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Abstrakt 
Táto diplomová práca sa zaoberá implementáciou bezdrôtovej siete do firemnej 
počítačovej siete. Analyzuje súčasný stav v podniku a navrhuje vhodné riešenie. Cieľom 
tejto práce je vytvoriť návrh pre zabezpečenie bezdrôtového pripojenia a mobility 
užívateľov. 
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Abstract 
This diploma thesis deals with implementation of wireless network to company 
network. It analyzes current state in the company and suggests appropriate solution.  
The goal of this thesis is to create a proposal for enabling wireless connection and 
mobility for users. 
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Úvod 
 
V súčasnej dobe ide pokrok a modernizácia veľmi rýchlo dopredu a čo bolo nové 
včera už bude zajtra staré. Všeobecný trend v informačných technológiách je neustále 
zlepšovanie, zvyšovanie prenosových možností, kapacít, rýchlostí, jednoduchosti, 
bezpečnosti a taktiež dostupnosti.  
V súčasnosti je používanie bezdrôtového pripojenia bežné vďaka jeho 
jednoduchosti pre užívateľov, ľahkej dostupnosti a pokrytiu určitej oblasti, kde užívateľ 
nie je odkázaný na „ťahanie kábla cez pol miestnosti“. Poskytuje užívateľom mobilitu 
a možnosť neustáleho prístupu k informáciám, dve vlastnosti, ktoré sú v dnešnom 
rýchlom svete vysoko žiadané.  
Vďaka tomu že možnosti zabezpečenia týchto sietí sa v posledných rokoch výrazne 
zlepšili je tento spôsob pripojovania do siete, či už internej, alebo verejnej stále 
obľúbenejší a viac používanejší aj u firiem a výrobných spoločností.  
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1 Vymedzenie problému a ciele práce 
 
Firma Vacuumschmelze s.r.o je výrobná spoločnosť zameraná na oblasť 
ušľachtilých magnetických materiálov a výrobkov z nich. Jedná sa o dcérsku 
spoločnosť nemeckého koncernu. Táto práca sa zaoberá podnikovou sieťou, jej 
súčasným stavom a možnosťou jej rozšírenia, modernizácie a vylepšenie funkčnosti. Na 
základe analýzy bude navrhnutý vhodný spôsob tohto rozšírenia. 
Cieľom tejto práce je navrhnúť vhodné riešenie súčastného problému podnikovej 
siete. Poblém spočíva v  pružnosti siete a možnostiach prístupu k nej. Taktiež je 
problémom veľmi nízka mobilita užívateľov pri prístupe do siete, čo je zvášť 
nepraktické pri rôznych obchodných návštevách či pobytoch technického personálu 
iných pobočiek. Hlavnou úlohou bude získať potrebné údaje o podnikovej sieti, 
zanalyzovať ich a na základe analýzy navrhnúť vhodné riešenie danej situácie. Riešenie 
by malo zohľadňovať tiež ekonomickú a finančnú situáciu podniku, potreby 
a požiadavky spoločnosti a taktiež plány do budúcnosti.  
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2 Teoretické východiská riešenia 
 
Pri návrhu riešenia určitého problému je nutné opierať sa o teóriu, odporúčania 
a normy danej problematiky a vychádzať z poznatkov v nich zahrnutých. Zabezpečí sa 
tak správnosť a vhodnosť navrhovaného riešenia, ako aj jeho formálne podklady. 
V tejto časti práce sa zameriam na teoretické východiská riešenia daného problému. 
Popíšem základné komponenty potrebné pre činnosť siete, teóriu prenosu v sieti 
a zameriam sa na wifi siete, ich fungovanie, bezpečnosť, protokoly. 
 
2.1 Referenčný model  OSI  
Komunikačné systémy vykonávajú veľké množstvo úloh naraz. Také veľké 
množstvo úloh je najlepšie ovládateľné a kontrolovateľné, ak je rozdelené do menších 
skupín, nazývaných vrstvy. Zo začiatku boli sieťové architektúry tvorené mnohými 
výrobcami rozdielne, ako ich vlastné riešenie. To však neumožňovalo vzájomnú 
spoluprácu medzi systémami rôznych výrobcov.  
Preto organizácia ISO (International Organization for Standardization) 
vypracovala Referenčný model OSI (Open System Interconnection) s cieľom vytvoriť 
vzorovú, hierarchickú vrstvenú sieťovú architektúru tak, aby podporila  otvorenú 
spoluprácu medzi komunikačnými systémami. V roku 1984 bol model prijatý ako 
medzinárodná norma IS 7498. (15) 
Tento model, zobrazený na Obrázku 6, popisuje prenos informácií z jedného 
počítača na druhý. Jeho účelom je definovať štruktúru a zoskupiť logické funkcie toku 
dát medzi systémami. Model rozdeľuje komunikáciu do siedmich vrstiev, kde je každá 
vrstva definovaná súborom súvisiacich logických funkcií, ktoré vykonáva a vzájomným 
vzťahom so susediacimi vrstvami. Každá vrstva je dostatočne samostatná, aby mohli 
byť úlohy na nej implementované samostatne a  funkcie by sa  nemali na jednotlivých 
vrstvách opakovať. Vrstvy spolu komunikujú cez rozhranie, ktoré sa nazýva Prístupový 
bod (Service Acces Point). Každá vrstva okrem najnižšej využíva iba služby vrstvy 
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bezprostredne pod ňou, pretože každá vrstva rozoznáva iba vrstvu, s ktorou je 
prepojená. (15) 
 
 
Obrázok  1 Referenčný model OSI, zdroj:  http://www.dsm.fordham.edu 
 
„Vrstvy sa delia na horné a dolné. Horné vrstvy (5-7) súvisia s aplikáciami a sú 
obvykle implementované do softwaru. Dolné vrstvy (1-4) súvisia sa prenosom 
informácií a môžu byť implementované v hardware, software alebo firmware.„ (2, s. 91) 
Komunikácia medzi systémami prebieha tak, že správa na strane odosielateľa sa 
najprv posiela od najvyššej vrstvy po najnižšiu. Každá vrstva vykoná svoje úlohy 
a pridá ku správe kontrolné informácie pre svoju vrstvu. Samotná správa by nemala byť 
zmenená žiadnou vrstvou okrem prípadov šifrovania alebo kompresie. Na strane 
príjemcu potom tento postup prebieha obrátene. Správa je predávaná od najnižšej vrstvy 
po najvyššiu, pričom každá vrstva sa riadi informáciami pre ňu určenými vrstvou 
odosielateľa rovnakej úrovne. Táto komunikácia sa nazýva fyzická, pretože 
komunikácia prebieha fyzicky medzi jednotlivými médiami. (2) 
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Jednotlivé vrstvy rovnakej úrovne medzi sebou komunikujú na logickej úrovni. 
Túto komunikáciu umožňujú komunikačné protokoly, ktoré definujú súbor pravidiel, 
podľa ktorých vrstvy medzi sebou komunikujú. Každá vrstva odosielajúceho systému 
dátovú jednotku rozdelí, ak je potreba, zabalí pridaním hlavičky a prípadne koncovej 
časti na protokolovú dátovú jednotku (PDU – Protocol Data Unit) a pošle ju vrstve pod 
sebou. Prijímajúca vrstva rovnakej úrovne správu odbalí tým, že informácie potrebné 
pre svoju činnosť prečíta a odstráni, vykoná svoje náležité funkcie a správu pošle 
nadradenej vrstve. (15)  
 
2.1.1 Vrstvy Referenčného modelu OSI  
 
Fyzická vrstva 
Táto vrstva definuje elektrické vlastnosti siete. Zaoberá sa fyzickým prenosom 
dát medzi jednotlivými systémami, ktorý sa uskutočňuje prostredníctvom rôznych 
káblov či priestorom a kartou NIC (Network Interface Card) v zariadeniach. Informácie 
majú podobu elektrických alebo akustických impulzov reprezentovaných hodnotami 
binárnej štruktúry. Tieto impulzy s rastúcou prenosovou vzdialenosťou slabnú, preto sa 
v tejto vrstve používajú repeatre, ktorých funkcia je obnovovanie signálu. (15) 
 
Linková vrstva  
Pri odosielaní dát preberá linková vrstva informácie z nadradených vrstiev 
a pripraví ich pre odoslanie prostredníctvom fyzickej vrstvy. Pri prijímaní z fyzickej 
vrstvy kontroluje bity a zisťuje chyby. Prenášané informácie sú na tejto vrstve opatrené 
fyzickou adresou a tvoria rámce. Na úrovni tejto vrstvy sa používajú switche a mosty. 
(15) 
Vrstva je rozdelená na dve podvrstvy, MAC (Media Access Control) a LLC 
(Logical Link Control).  
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Podvrstva MAC definuje špecifické vlastnosti daného fyzického 
prostriedku, spôsob jeho zdieľania medzi zariadeniami a spravuje prístup protokolu 
k fyzickému sieťovému médiu. Adresácia prebieha na základe jedinečných MAC adries 
slúžiacich ako identifikátor sieťového rozhrania definovaných výrobcom, čo 
zabezpečuje identifikáciu rôznych zariadení zapojených do siete. (15) 
Podvrstva LLC definuje spôsob použitia linky, riadenie tokov, synchronizáciu 
rámcov a kontrolu chýb. Podporuje spojované aj nespojované služby protokolov vyšších 
vrstiev. Stará sa o pripojenie vyšších vrstiev ku konkrétnemu typu siete a o metódu 
pripojenia. (15) 
 
Sieťová vrstva 
Táto vrstva zodpovedá za smerovanie paketov v sieti. Definuje procesy a úlohy 
potrebné pre smerovanie. Zaoberá sa logickými adresami zariadení pri prenose paketov 
a stanovuje trasu po ktorej sa pakety v sieti prenesú. (15) 
Na prenos paketov medzi rôznymi sieťami slúžia routre. Pokiaľ sa 
komunikujúce systémy nachádzajú v tej istej sieti (LAN), pakety sa prenesú priamo 
pomocou nižších vrstiev jedného aj druhého systému. Pokiaľ sa však komunikujúce 
systémy nachádzajú v rôznych sieťach (WAN), pakety sa najprv presunú pomocou 
routrov, ktoré určia trasu do cieľovej siete. Tam sa potom jednotlivými vrstvami 
prenesú až k cieľovému systému. Na úrovni sieťovej vrstvy sa používajú routre. (15) 
 
Transportná vrstva 
Transportná vrstva nesie zodpovednosť za zaistenie spoľahlivosti a integrity dát. 
Zabezpečuje prenos dát od zdroja k cieľu správou dátového toku a implementáciou 
služby Quality of Service. (15) 
Zaisťuje doručenie dát na miesto určenia bez chýb a spoľahlivé doručenie 
segmentov. Adresácia, kam majú byť dáta odovzdané je určená číslom portu. Jeden 
proces môže mať viac portov, k jednému portu však nesmie byť pripojených viac 
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procesov. Transportná vrstva ponúka dva typy transportných služieb, Datagram 
a Stream. (15) 
 
Relačná vrstva 
Táto vrstva má za úlohu vytvárať, spravovať a ukončovať relácie medzi dvoma 
komunikujúcimi prezentačnými entitami. Synchronizuje komunikáciu medzi 
prezentačnými entitami a spravuje výmenu ich dát. Relácie sa skladajú zo vzájomne 
súvisiacich prenosov medzi pripojenými komunikujúcimi subjektmi. Môžu vyžadovať 
overenie užívateľa a stanovenie typu komunikácie. (15) 
 
Prezentačná vrstva 
Hlavnou úlohou tejto vrstvy je definícia formátu dát a zabezpečenie 
zrozumiteľnosti informácií medzi aplikačnými vrstvami rôznych systémov. Ak je to 
potrebné, prezentačná vrstva prekladá medzi dátovými formátmi. Orientuje sa taktiež na 
dátovú štruktúru používanú programami, preto tiež dohaduje skladbu dátového prenosu 
medzi aplikačnými vrstvami. Táto vrstva taktiež zabezpečuje konverziu protokolov, 
šifrovanie a dešifrovanie a rozšírenie grafických prvkov. (15) 
 
Aplikačná vrstva 
Aplikačná vrstva je najbližšie k užívateľovi a zabezpečuje mu prístup ku 
komunikačným systémom. Neposkytuje službu žiadnej ďalšej vrstve ale aplikáciám 
mimo referenčný model OSI, ako napríklad prenos súborov, elektronická pošta alebo 
vzdialený terminál.  Všetky ostatné nižšie položené vrstvy slúžia na podporu potrieb 
tejto vrstvy. Táto vrstva identifikuje a stanovuje dostupnosť komunikačných partnerov. 
Poskytuje aplikačné služby, databázové služby, súborové služby, tlačové služby 
a služby zasielania správ. (15) 
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2.2 Prenosové technológie 
„Sieťové technológie definujú spôsob prevádzkovania základnej jednotky každej 
internetovej siete, teda segmentu siete LAN. Najznámejšou technológiou je Ethernet, 
existuje ale aj niekoľko ďalších, ako napríklad token ring, ATM (Asynchronous 
Transfer Mode) alebo FDDI (Fiber Distributed Data Interface). Sieťové technológie sú 
implementované v druhej vrstve referenčného modelu OSI.“ (7, s. 53) 
„Pri každej sieťovej technológii platí, že schopnosť jej správneho fungovania 
závisí na miere súladu s fyzickým médiom. Čím rýchlejšie má sieť pracovať, alebo čím 
väčšia je vzdialenosť, na ktorú má byť sieť prevádzkovaná, tým lepšie musia byť 
podkladové rozvody sieťových káblov.“ (7, s. 251) 
Firma využíva pre svoju sieť technológiu Ethernet, preto sa budem v práci 
zaoberať len touto technológiou. 
 
2.2.1 Ethernet 
Prvá verzia siete Ethernet bola vyvinutá v sedemdesiatych rokoch minulého 
storočia firmou Xerox Corporation. Neskôr sa táto spoločnosť spojila s firmami Intel 
a Digital Equipment Corporation a spoločne publikovali prvý štandard známy pod 
názvom DIX Ethernet. O dva roky neskôr bol tento štandard aktualizovaný pod názvom 
DIX Ethernet II. Na jeho základe začal Inštitút pre tvorbu medzinárodných štandardov 
(IEEE) pracovať na medzinárodnom štandarde pre verejné používanie. Ten bol v roku 
1985 publikovaný ako špecifikácia IEEE 802.3 pod názvom Carrier Sense Multiple 
Acces with Collision Detection (CSMA/CD). Neskôr boli zverejnené ďalšie dokumenty 
definujúce špecifikácie pre siete Fast Ethernet a Gigabit Ethernet. Aj keď sa vo 
všeobecnosti používa názov „Ethernet“, v skutočnosti je štandardom, ktorý sa 
v súčasnosti používa na tvorbu sietí protokol IEEE 802.3. (2, s. 77) 
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Typy sietí Ethernet 
Špecifikácie fyzickej vrstvy Ethernetu popisujú aspekty ako topológia, alebo 
typy a maximálne dĺžky káblov, ktoré je možné použiť na vytvorenie siete. Je dôležité 
sa týmito špecifikáciami riadiť, aby sa zabránilo problémom ako je útlm alebo presluch. 
Základné špecifikácie sú znázornené na Obrázku 7. (2, s. 77) 
 
 
Obrázok  2 Špecifikácia sietí Ethernet, zdroj: http://cisco-academy.aspone.cz 
 
2.3 Univerzálny kabelážny systém 
Univerzálny kabelážny systém je všeobecné označenie systému metalických 
a optických prvkov. Tvoria ju káble, dátové rozvádzače, patch panely a použité sieťové 
príslušenstvo.  Je základným prvkom infraštruktúry počítačových sietí, ktorá spája 
počítače a ostatné zariadenia v rámci siete. Tvorí pasívnu vrstvu sieťovej infraštruktúry. 
Základné členenie kabeláže je na chrbtovú sekciu, horizontálnu sekciu a pracovnú 
sekciu. V jednotlivých sekciách sa na vedenie signálu medzi aktívnymi prvkami siete 
používajú metalické a optické káble. (2, s. 57) 
Je dôležité zabezpečiť kabeláž voči nepriaznivým vplyvom z okolia, ako je 
narušenie elektrického poľa, alebo mechanického poškodenia kábla. Taktiež je dôležité 
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pri inštalácii zohľadňovať odolnosť voči presluchom a dbať na jednoduchosť inštalácie. 
Pri zavádzaní je potrebné kabeláž riadne označiť.  
 
2.4 Delenie sietí 
Siete môžme rozdeľovať na základe rôzych kritérií. Medzi najzákladnejšie 
delenie podľa typu použitého prenosového média delíme siete na pevné (drôtové) 
a bezdrôtové. Pre vytvorenie pevnej siete je potrebné použitie kabeláže - výber 
a implementácia vhodných typov káblov pre jednotlivé sekcie siete.  Použité káble 
môžu byť buď metalické, ktoré používajú pre prenos signálu elektrický prúd, alebo 
optické, ktoré využívajú ako prenosové médium svetlo. Pre oba typy káblov existuje 
niekoľko variant s odlišnými špecifikáciami a vlastnosťami, na základe ktorých sa káble 
implementujú do sietí.   
V prípade bezdrôtových sietí je ako prenosové médium použitý priestor a signál 
sa prenáša prostredníctvom rádiových vĺn. Tento fakt má svoje výhody, ale aj 
nevýhody. Medzi hlavné výhody patrí najmä mobilita užívateľov, ktorí sa môžu do siete 
pripojiť prakticky hocikde v dosahu signálu a jednoduchosť pokrytia požadovanej 
lokality. Medzi hlavné nevýhody patrí vyššie bezpečnostné riziko, keďže priestor je 
otvorené prenosové médium, ku ktorému môže získať prístup teoreticky ktokoľvek. 
Ďalšiou nevýhodou je rýchlosť a priepustnosť, na zlepšení týchto kritérií sa však pracuje 
a najnovší štandard umožňuje prenosové rýchlosti až cez 1Gb/s. Implementácia 
zariadení podporujúcich tento štandard v podnikovom prostredí však ešte zrejme 
chvíľku potrvá.   
Táto práca sa primárne zaoberá bezdrôtovými sieťami, preto sa ďalej budem 
zaoberať hlavne touto technológiou. 
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2.5 Bezdrôtové siete 
2.5.1 Klasifikácia bezdrôtových sietí 
Bezdrôtové siete môžme deliť podľa typu signálu na rádiové a optické.  
Rádiové siete sú vhodné ako pre domáce tak podnikové využitie a patria medzi 
najbežnejšie používané. Ich výhodou je, že rádiové vlny sa šíria aj cez steny, prípadne 
iné prekážky, ktoré však potom vplývajú na signál. Dosah rádiových sietí sa značne líši 
na základe použitého kmitočtu. Čím vyšší je kmitočet, tým nižší je dosah siete. 
Optické siete sú vhodné najmä pre podnikové siete pre komunikáciu medzi 
budovami. V priamej viditeľnosti ponúkajú stredný dosah a vysokú kapacitu prenosu, 
ktorá dosahuje až rýchlosti svetla vo vákuu.  
 
Optické bezdrôtové siete 
„Optické bezdrôtové siete sú založené na spojoch FSO (Free Space Optics), 
ktoré ponúkajú prenosovú kapacitu  optických sietí a jednoduchosť a rýchlosť inštalácie 
bezdrôtových sietí. FSO sa používa v metropolitných i prístupových sieťach i pre 
priame pripojenie budov na vzdialenostť najčastejšie okolo 1 km, za splnenia 
požiadavku priamej viditeľnosti. Medzi prednosti FSO patrí okrem iného ich 
bezpečnosť.“ (6, s. 38) 
Tento druh bezdrôtovej siete je realizovaný dvomi bodmi, ktoré musia mať 
medzi sebou priamu viditeľnosť. Vyžarovaný lúč má v závislosti na vzdialenosti 
pomerne malý rozptyl, navyše je paprsok voľným okom neviditeľný, čo výrazne znižuje 
potenciálne nechcené odpočúvanie. Ďalším faktorom je fakt, že tieto prenosy sa 
väčšinou uskutočňujú vysoko nad zemou, čo znižuje možnosť fyzického prístupu 
potenciálnemu útočníkovi. (6, s. 38) 
Špecifickou variantou optickej siete je prenos prostredníctvom infračerveného 
žiarenia. Táto metóda umožňuje prenos iba na veľmi krátku vzdialenosť, rádovo 
v jednotkách metrov, vďaka čomu je tento prenos veľmi bezpečný. Kôli nízkym 
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dosiahnuteľným rýchlostiam sa však tento spôsob komunikácie využíva len veľmi 
zriedka. (6, s. 38) 
 
Rádiové bezdrôtové siete 
Pri rádiovej bezdrôtovej komunikácii dochádza k prenosu dát prostredníctvom 
rádiového vysielania RF (Radio Frequency). Tento typ bezdrôtovej komunikácie je 
najviac rozširený a je bežne používaný v domácnostiach, verejne dostupných sieťach, 
ale aj vo firemnom prostredí. Rádiový signál sa šíri v okolí vysielača a tým umožňuje 
pripojenie viacerým užívateľom naraz. Kvalita signálu a jeho dosah závisí na viacerých 
faktoroch, ako výkon vysielača, frekvencia, anténa či prekážky prostredia. 
Voľné šírenie signálu priestorom je jednou z hlavných výhod aj nevýhod tejto 
metódy. Signál môže zachytiť prakticky hocikto, kto sa nachádza v jeho dosahu, vrátane 
nechcených osôb. Z toho dôvodu je nutné použiť ďalšie zabezpečovacie mechanizmy. 
Medzi ďalšie výhody patrí mobilita užívateľov, ktorí sa vrámci dosahu signálu môžu 
voľne pohybovať bez nutnosti „ťahať za sebou kábel“. Možnosť pripojenia viacerých 
užívateľov naraz je tiež jednou z výhod. Medzi hlavné nevýhody sa okrem možného 
odpočúvania radí tiež vysoká náchylnosť na rušenie. Na rovnakom kmitočte pracujú 
mnohé bežne používané zariadenia, ako napríklad detské monitory, bezdrôtové 
telefóny, reproduktory, či iné bezdrôtové zariadenia. Medzi najčastejšie zdroje rušenia 
patria iné bezdrôtové siete komunikujúce na rovnakom, alebo blízkom kanáli a 
mikrovlnné trúby, ktoré majú zvyčajne vyšší výkon ako bezdrôtové siete. 
 
2.5.2 Antény 
Antény predstavujú dôležitú súčasť v bezdrôtových sieťach. Pomocou nich je 
možné ovplyvniť vlastnosti siete, ako šírenie či kvalitu a dosah. Preto je dôležité vybrať 
vhodnú anténu na základe prostredia, kde chceme sieť implementovať a vlastností, ktoré 
od nej očakávame. Medzi základné vlastnosti, ktorými sa antény odlišujú patria zisk, 
polarizácia a smerové vlastnosti.  
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Zisk  
Zisk udáva množstvo nárastu energie, ktoré sa javí že anténa „pridáva“ 
vysielanému RF signálu. Zisk antény sa vyjadruje v dBi, kde i označuje izotropický. 
Táto hodnota sa používa na porovnanie energetickej úrovne danej antény s izotropickou 
anténou. Izotropická anténa je teoretická anténa s rovnomerným trojrozmerným 
vyžarovaním. Táto anténa má hodnotu 0 dBi, čiže nulový zisk v porovnaní sama zo 
sebou. (1, s. 37) 
 
Polarizácia 
V RF vyžarovaní sa používajú dve roviny, E a H rovina. E rovina definuje 
orientáciu rádiových vĺn pri ich šírení z antény. Ak je E kolmá na povrch Zeme, 
označuje sa ako vertikálne polarizovaná. Vo WLAN systémoch sú väčšinou všesmerové 
antény vertikálne polarizované. Horizontálne polarizované antény majú elektrické pole 
paralelné s povrchom Zeme. Táto polarizácia sa vo WLAN systémoch využíva len 
zriedka, väčšinou v špecifických vonkajších point-to-point systémoch. (1, s. 40) 
 
Smerové vlastnosti  
Každá anténa, okrem izotropickej má určitý vyžarovací vzorec. To znamená, že 
v niektorých smeroch vyžaruje viac energie ako v iných smeroch. Vyžarovanie 
izotropickej antény si môžme predstaviť ako perfektne guľatý balón. Veľkosť tohto 
balóna predstavuje množstvo RF energie, ktorú vysielač posiela do antény a tá ju 
premieňa na RF žiarenie. Rôzne typy antén túto energiu presmerovávajú a vysielajú ju 
silnejšie určitým smerom, na základe čoho potom vznikajú vyžarovacie vzorce, ktoré sú 
odlišné od guľatého vzorca izotropickej antény. Základné typy antén, ktoré sa využívajú 
pre bezdrôtové siete sa delia na všesmerové a smerové. (1, s. 38) 
Všesmerové antény patria medzi najbežnejšie používané typy. Signál je šírený 
v 360° uhle v jednej rovine, väčšinou sa jedná o horizontálnu rovinu. Tieto antény 
bývajú väčšinou umiestnené na stĺpe alebo strope v pozemnej rovine. (1, s. 38) 
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Smerové antény sa používajú pre pokrytie signálom iba určitej oblasti okolného 
prostredia. Anténa presmeruje energiu a sústredí ju konkrétnym smerom. Týmto 
dosiahne šírenie signálu silnejšie žiadaným smerom a slabšie šírenie ostatnými smermi. 
Čím sa zisk smerovej antény zvyšuje, tým sa celkové pokrytie zvyčajne znižuje. Medzi 
bežné smerové antény patria patch antény, sektorové, tanierové a Yagi antény. (1, s. 40) 
 
2.5.3 Prenos na fyzickej vrstve 
Pre prenos na fyzickej vrstve sa najprv použila technológia rozprestreného 
spektra, ktorá bola definovaná normou 802.11 pri prvej špecifikácii v roku 1997. 
Vznikli dva typy tejto metódy, FHSS a DSSS. Pre dosiahnutie vyšších prenosových 
rýchlostí neskôr vznikla metóda OFDM, ktorá bola nasledovaná technológiou MIMO 
využívanou v súčastnosti s veľkou obľubou. 
 
FHSS (Frequency-Hopping Spread Spectrum) 
Pri tomto spôsobe modulácie dochádza k neustálemu preskakovaniu frekvencií. 
Pásmo sa delí na niekoľko podkanálov, ktoré sa pri vysielaní menia niekoľkokrát sa 
sekundu. Signál je vysielaný na určitej frekvencii len veľmi krátko a potom preskočí na 
inú frekvenciu. Tento postup sa neustále opakuje, vďaka čomu sa minimalizuje rušenie 
pri vysielaní. (6, s. 44) 
 
DSSS (Direct Sequence Spread Spectrum) 
Pri tejto metóde sa využíva pridanie redundantých informácií do vysielaného 
signálu. Vysielač nahrádza každý bit určený k prenosu určitou sekvenciou bitov, 
k čomu sa využíva 11 čipový Barkerov kód. Týmto sa docieli pridanie šumu, ktorý 
rozprestrie spektrum a vysielaný signál sa potom javí iným príjmačom ako náhodný 
šum. Vďaka tomuto je potom signál menej citlivý na rušenie. (5) 
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OFDM (Orthogonal Frequency Division Multiplexing) 
Táto technika modulácie sa snaží o dosiahnutie čo najvyššiej celkovej 
prenosovej rýchlosti pomocou rozprestrenia prenosu do väčšej časti spektra. Princíp 
tejto medódy spočíva v tom, že časť frekvenčného pásma, ktorú má technológia 
k dispozícii rozdelí na menšie sub-kanály, po ktorýh prenáša samostatné sub-nosné 
signály. Tým vznikne niekoľko nezávislých prenosových kanálov, ktorými je možné 
dáta súbežne prenášať. (5) 
 
MIMO (Multiple Input, Multiple Output) 
Technológia MIMO označuje schopnosť zariadenia zvládnuť naraz operácie 
viacerých dátových vstupov a viacerých dátových výstupov. V podstate to znamená 
možnosť používania viacerých vysielacích a príjmacích antén naraz. Tento systém bol 
vyvinutý hlavne pre efektívnejšie využitie pridelenej šírky pásma, ktorá je obmedzená. 
K tomu využíva priestorového multiplexovania, čiže rozdelenie prúdu prenášaných dát 
do viacerých dátových tokov, podľa počtu použitých antén. Tento systém je možné 
využiť pre zvýšenie prenosovej rýchlosti medzi zariadeniami, ako aj pre zvýšenie 
kvality prenášaného signálu, prípadne kompromis oboch vlastností. Ak použijeme 
každý substream pre prenos rôznych dát, dosiahneme tým zvýšenie priepustnosti 
prenosu. V prípade že týmito substreamami vysielame rovnaké dáta, zabezpečíme 
vyššiu kvalitu, spoľahlivosť a robustnosť prenosu. (9)(12) 
 
2.6 Štandardy IEEE 802.11 
Štandardy vo všeobecnosti definujú určité hodnoty, ktoré sú potom všeobecne 
používané, ako napríklad kilogram, alebo liter. Štandardy taktiež definujú špecifikácie 
produktov, na základe ktorých potom jednotliví výrobcovia možu tvrdiť, že dané 
štandardy spĺňajú. Čím viac je štandard rozšírený, tým väčší trh vznikne pre produkty 
daného štandardu. (1, s. 4) 
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V bezdrôtovej technológii existuje množstvo štandardov pre rôzne technológie, 
ktoré bežne využívame. Bez týchto štandardov by adaptácia mnohých technológií bola 
obtiažna a produkty rôznych výrobcov by boli častokrát nekompatibilné. Takáto situácia 
nastala aj v začiatkoch bezdrôtových sietí. Mnohé z produktov boli schopné fungovať 
iba s produktmi rovnakého výrobcu. Pri takýchto systémoch potom nastával problém 
v prípade, že výrobca danú produktovú líniu prestal vyrábať, alebo dokonca výrobca 
kompletne zrušil podnik. (1, s. 5) 
Organizácia Institute od Electrical and Electronics Engineers (IEEE) videla 
potrebu vytvorenia štandardu, ktorý by umožnil kompatibilitu a spoluprácu medzi 
platformami rôznych výrobcov. Preto vytvorila skupinu 802.11 Working Group, ktorá 
začala pracovať na štandarde WLAN. Po šiestich rokoch IEEE dokončila a vydala 
štandard 802.11 v roku 1997. (1, s. 5) 
Rozvoj bezdrôtových sietí ale rýchlo napredoval a užívatelia sa dožadovali 
vyšších prenosových možností. Dva roky po dokončení prvého 802.11 štandardu 
nasledoval štandard 802.11b, rovnako ako 802.11a, ktorého prvé produkty sa však 
objavili až v roku 2001. Napriek novému, rýchlejšiemu štandardu však stále pretrvávali 
obavy z nekompatibility produktov. Z tohto dôvodu vznikla organizácia WECA 
(Wireless Ethernet Compatibility Alliance), ktorá vytvorila certifikačný program pre 
zaistenie kompatibility medzi produktami pod názvom Wi-Fi certifikácia. Tento 
program mal obrovský úspech a pojem Wi-Fi sa natoľko rozšíril, že v roku 2003 sa 
organizácia WECA premenovala na Wi-Fi Alliance. (1, s. 6) 
Po tomto úspechu bezdrôtových sietí nasledoval ďalší rozvoj technológie a hlavne 
zvyšovanie objemov dátovej komunikácie. To viedlo k potrebe vytvoriť nový štandard 
s vyššími prenosovými rýchlosťami, a tak v roku 2003 prišiel štandard 802.11g. Ten bol 
po dlhých šiestich rokoch nasledovaný štandardom 802.11n v roku 2009 s ďalšími 
vylepšeniami a snahou priblížiť sa prenosovými možnosťami káblovému Ethernetu. 
 V súčastnosti najnovším WLAN štandardom v rodine je špecifikácia 802.11 ac, 
ktorá bola oficiálne vydaná v roku 2012. Predstavuje tak zatiaľ posledný krok v evolúcii 
bezdrôtových WLAN ako nástupca v súčastnosti používaného štandardu 802.11n. 
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Obrázok  3 História vývoja štandardov Wi-Fi, zdroj: 
http://www.svetsiti.cz/clanek.asp?cid=Gigabitovych-Wi-Fi-siti-80211ac-se-dockame-jeste-v-
letosnim-roce-1-2512012 
 
2.6.1  Štandard 802.11   
Jedná sa o prvú verziu WLAN štandardu vydanú v roku 1997. Tento štandard 
definoval dve rádiové metódy prenosu pracujúce v 2.4 GHz pásme, Direct sequence 
spread spectrum (DSSS) a Frequency-hopping spread spectrum (FHSS). Obe tieto 
metódy dosahovali rýchlosti 1Mbps alebo 2 Mbps. Každá z týchto metód však 
definovala výrazne rozdielny prístup k RF signálu na fyzickej vrstve. Tretiou metódou 
prenosu definovanou týmto štandardom bol infračervený prenos, Diffused Infrared 
(DFIR), tento však nikdy nedosiahol významnejšieho komerčného využitia. (1, s. 6) 
„Tento štandard obsahoval tiež mechanizmus zabezpečenia WEP (Wired 
Equivalent Privacy), ktorý bol navrhnutý tak, aby užívateľom bezdrôtových sietí LAN 
poskytoval rovnakú úroveň zabezpečenia ako pri prenose nešifrovaných dát 
prostredníctvom káblovej siete LAN.“ (2, s. 186) 
 
2.6.2 Štandard 802.11a 
Tento štandard bol jeden z dvoch štandardov vydaných v roku 1999 s cieľom 
zvýšiť prenosové možnosti WLAN. Špecifikácia 802.11a pre prenos signálu využíva 5 
GHz pásmo a umožňuje dosahovať až rýchlosť 54 Mbps. Spolu s týmto štandardom 
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bola definovaná aj nová metóda prenosu signálu, Orthogonal frequency division 
multiplex (OFDM).  Vývoj v tomto pásme RF frekvencie bol však relatívne malý, a tak 
sa prvé produkty využívajúce tento štandard objavili na trhu až v roku 2001. (1, s.10) 
 
2.6.3 Štandard 802.11b 
Druhým zo štandardov vydaných v roku 1999 bol 802.11b, ktorý rovnako ako 
jeho predchodca 802.11 využíva pásmo 2,4 GHz. Tento štandard už využíva iba 
technológiu prenosu DSSS, umožňuje však prenosové rýchlosti až 11 Mbps. Vďaka 
faktu, že vývoj v tomto prenosovom pásme bol už v plnom prúde a trh netrpezlivo 
očakával vyššie prenosové rýchlosti sa tento štandard rýchlo uchytil a stal sa veľmi 
obľúbený. (1, s.10) 
Zárovneň popri tomto štandarde vznikla organizácia WFA (Wi-Fi Alliance) 
s cieľom zabezpečiť kompatibilitu medzi zariadeniami založenými na 802.11b 
štandarde. WFA vytvorila program pre certifikáciu zariadení a tie, ktoré certifikáciou 
prešli získaly právo niesť označenie Wi-Fi. (1, s.10) 
 
2.6.4 Štandard 802.11g 
S neustálym rastom popularity bezdrôtových sietí, rozvojom technológií 
a zvyšovaním objemov prenášaných dát medzi užívateľmi vznikal tiež tlak na 
zvyšovanie prenosových možností bezdrôtových riešení. Zároveň sa však očakávala 
spätná kompatibilita so štandardom 802.11b, keďže tento bol najrozšírenejší. Cieľom 
bolo vytvoriť štandard s prenosovými rýchlosťami 54 Mbps v 2.4 GHz pásme, podobne 
ako umožňoval štandard 802.11a. Tento štandard bol vydaný v roku 2003 pod 
označením 802.11g. Štandard bol založený na modulačnej technike OFDM použitej 
v 802.11a. Okrem toho podporoval aj moduláciu DSSS pre spätnú kompatibilitu so 
svojím predchodcom 802.11b. Vďaka tejto kompatibilite mohli užívatelia postupne 
obnovovať svoje už existujúce bezdrôtové riešenia bez nutnosti kompletnej výmeny 
zariadení naraz. (1, s. 11) 
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2.6.5 Štandard 802.11n 
K ďalšiemu rozšíreniu rodiny štandardov 802.11 došlo v septembri 2009, keď 
organizácia IEEE oficiálne vydala štandard 802.11n. Dlho očakávaný štandard priniesol 
navýšenie teoretických prenosových rýchlostí až na 600 Mbps, čo predstavovalo 
výrazný posun z predchádzajúcich 54 Mbps. Takéto zvýšenie rýchlosti bolo možné 
vďaka implementácii novej modulačnej technológie MIMO (Multiple Input, Multiple 
Output), ktorá umožňuje využívanie až štyroch antén naraz. Taktiež k tomu prispelo 
navýšenie šírky pásma z 20 MHz na 40 MHz. Protokol je tiež plne kompatibilný so 
všetkými svojimi predchodcami, čo znamená že je schopný komunikácie ako v 2,4 GHz 
tak v 5 GHz pásme. (9)(11)  
 
2.6.6 Štandard 802.11ac 
V súčastnosti najnovším zo špecifikácií pre WLAN siete je štandard 802.11ac, 
nazývaný aj „Wi-Fi piatej generácie“ (5G WiFi). Jedná sa o vylepšenú, viac 
škálovateľnú verziu štandardu 802.11n, ktorá spája slobodu bezdrôtového pripojenia 
s možnosťami Gigabitového Ethernetu. Užívateľom ponúka vylepšenia v podobe počtu 
klientov podporovaných access pointom, zlepšenie kvality prenosu pre každého klienta 
a dostupnosť väčšej šírky pásma. Tento štandard využíva iba prenosové pásmo 5 GHz 
a je spatne kompatibilný s 802.11n v tomto pásme. (10) 
802.11ac dosahuje zvýšenie rýchlosti vďaka viacerým faktorom. Pre prenos dát 
využíva technológiu MIMO, umožňuje však použitie viacerých súbežných tokov, až 8 
v porovnaní so 4 možnými pri štandarde 802.11n. Novinkou a hlavným technologickým 
vylepšením je technológia MU-MIMO (Multi-User Multiple Input, Multiple Output). 
Táto metóda umožňuje príjmanie jedného signálu viacerými príjmačmi, čím umožňuje 
vysielaču komunikovať s niekoľkými zariadeniami naraz, v jednom momente. Šírka 
kanálu bola navýšená až na 80 MHz s možnosťou rozšírenia až na 160 MHz. Metóda 
kódovania signálu je rovnaká ako pri 802.11n. Jedná sa o kódovanie QAM (Quadrature 
Amplitude Modulation), oproti svojmu predchodcovi však bola navýšené z 64 QAM na 
256 QAM. (12) 
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Wi-Fi Alliance 
WFA (Wi-Fi Alliance) je organizácia, ktorá vznikla za účelom zabezpečenia 
kompatibility medzi WLAN produktmi od rôznych výrobcov. K tomuto účelu vytvorila 
termín Wi-Fi, ktorý predstavuje skratku z pojmu wireless fidelity. Spolu s týmto 
termínom organizácia vytvorila certifikačný program a produkty, ktoré touto 
certifikáciou prešli získali právo nosiť označenie Wi-Fi. (1, s. 14) 
Pôvodne bolo Wi-Fi určené pre zariadenia pracujúce s v pásme 2.4 Ghz 
a podporujúce štandard 802.11b. Z tohto dôvodu sa v niektorých zdrojoch tento 
štandard označuje aj ako Wi-Fi štandard. Neskôr boli pod Wi-Fi testovanie 
a certifikáciu zahrnuté aj zariadenia založené na štandardoch 802.11a a 802.11g. Pojem 
Wi-Fi sa stal zaužívaným pojmom pre označenie WLAN sietí. (1, s. 14) 
V súčastnosti bilióny Wi-Fi produktov po celom svete prenášajú významnú časť 
svetových dátových tokov. Wi-Fi Alliance má okolo 600 členských spoločností z celého 
sveta, ktoré pomáhajú tvoriť nové technológie a certifikovať tisíce produktov. Aliancia 
už certifikovala vyše 18 000 produktov a pomáha rozširovaniu Wi-Fi produktov 
na nových aj existujúcich trhoch. Víziou Wi-Fi Alliance je zabezpečiť bezproblémovú 
pripojiteľnosť. (8) 
Wi-Fi CERTIFIED™ je medzinárodne uznávané potvrdenie schválenia 
produktov, ktoré označuje, že splnili priemyselne dohodnuté štandardy kompatibility, 
bezpečnosti a množstvo aplikačne špecifických protokolov. Tieto produkty prešli 
dôkladným testovaním jedným z nezávislých testovacích laboratórií. Keď produkt 
úspešne prejde testovanie, výrobca získa právo použiť logo Wi-Fi Certified pre daný 
výrobok. Táto certifikácia znamená, že produkt bol testovaný s množstvom rôznych 
nastavení a s množstvom iných zariadení aby sa potvrdila kompatibilita s ostatnými 
certifikovanými zariadeniami pracujúcimi v rovnakom frekvenčnom pásme. (8) 
Bezdrôtové riešenia sa v posledných rokoch tešia obrovskej obľube enormnému 
technologickému rozvoju. Wi-Fi Alliance preto vytvorila ďalšie certifikačné programy 
pre zabezpečenie kompatibility v rôznych oblastiach bezdrôtovej komunikácie. Medzi 
tie najvýznamnejšie patria okrem Wi-Fi Certified programy Wi-Fi Direct, Wi-Fi 
Protected Setup či Wi-Fi Certified Passpoint. (8) 
30 
 
 
 
Obrázok  4 Wi-Fi Certified Logo, zdroj: http://www.wi-
fi.org/sites/default/files/images/logos/WFA_CERTIFIED_3D_Web_LR.jpg 
 
 
2.7 Bezpečnosť WLAN 
Bezpečnosť patrí medzi najdôležitejšie faktory v dnešnom komunikačnom veku. 
Pri bezdrôtovej komunikácii je tomuto nutné venovať zvýšenú pozornosť, keďže 
samotná podstata priebehu tejto komunikácie, čiže voľné šírenie signálu priestorom, 
predstavuje zvýšené bezpečnostné riziko. Z tohto dôvodu boli už od vzniku WLAN sietí 
vyvíjané rôzne bezpečnostné techniky a metódy, ktoré sa s vývojom technológie 
neustále vyvíjali a zlepšovali. Medzi tie najvýznamnejšie patria WEP, WPA, WPA2. 
 
2.7.1 SSID (Service Set Identifier) 
SSID predstavuje označenie siete. Pri pridružení klientskeho zariadenia k stanici 
je požadovaná znalosť SSID siete, ku ktorej sa chcú pripojiť. Implicitne sú prístupové 
body nastavené, aby tento názov vysielali kažých niekoľko sekúnd v administratívnej 
správe beacon. Týmto dáva zariadenie o sebe vedieť, aby o sieti okolité zariadenia 
vedeli a mohli sa k nej pripojiť. SSID je vysielaný v otvorenej forme v rade riadiacich 
správ, ako správa beacon, probe request, probe response, association request. Väčšinu 
prístupových bodov je možné nastaviť tak, aby správu beacon s SSID pravidelne 
nevysielali a tým umožňujú skrytie siete pred bežnými užívateľmi. Takéto bezpečnostné 
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opatrenie môže byť účinné voči neskúseným úžívateľom, potenciálny útočník však 
SSID dokáže pomerne jednoducho zistiť. Stačí mu k tomu odpočúvať sieťovú 
prevádzku a odchytiť komunikáciu, keď sa niektorá zo staníc pokúša o pripojenie. 
Ďalším spôsobom je aktívny útok, keď útočník pošle falošný požiadavok na odpojenie 
inej aktívnej stanice. Tá sa následne opäť pripojí , čím prezradí SSID siete. (6, s. 66) 
 
2.7.2 WEP (Wired Equivalent Privacy) 
  Protokol WEP predstavuje bezpečnostný mechanizmus, ktorý bol súčasťou 
štandardu 802.11. Bol určený k riadeniu prístupu a zabezpečeniu prenášaných dát 
v bezdrôtovej komunikácii na úrovni bežných káblových sietí LAN. Tento cieľ však 
bohužiaľ nebol splnený. Protokol obsahuje niekoľko slabých miest, ktoré umožňujú 
jeho napadnutie a vo všeobecnosti nie je považovaný za bezpečný. (2, s.186) 
„WEP používa symetrický spôsob šifrovania, čiže pre šifrovanie a dešifrovanie 
sa používa rovnaký algoritmus a rovnaký kľúč. Autentizácia v rámci WEP je 
považovaná za veľmi slabú, až nulovú. 40bitový užívateľký kľúč pre autentizáciu je 
statický a rovnaký pre všetkých užívateľov danej siete (zdieľaný kľúč). Klienti ju 
používajú spolu so svojou MAC adresou pre autentizáciu voči prístupovému bodu. 
Autentizácia sa uskutočňuje iba jednostranne, prístupový bod sa neautentizuje.“ (6, s. 
68)  
WEP protokol je možné použiť pre autentizáciu aj pre šifrovanie, je však možné 
použiť ho iba pre šifrovanie a autentizáciu uskutočňit iným spôsobom.  
 
WEP Autentizácia 
Autentizácia prostredníctvom WEP sa môže uskutočniť dvoma spôsobmi, 
otvorene alebo na základe šifrovaného kľúča. V prípade otvorenej autentizácie 
nedochádza k žiadnemu overeniu identifikačných údajov pripájajúceho sa klienta. 
Klient iba pošle prístupovému bodu svoje údaje so žiadosťou o pripojenie a ten ho na 
ich základe pripojí do siete. Tento spôsob sa využíva napríklad pre otvorené siete 
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úmyselne prístupné verejnosti, do ktorých sa môže pripojiť akýkoľvek užívateľ. (6, s. 
68) 
Druhou možnosťou autentizácie je použitie zdieľaného kľúča. Ako už bolo 
zmienené, protokol využíva symetrický postup šifrovania pri autentizácii, k čomu slúži 
40bitový užívateľslý kľúč. Na základe požiadavku od klienta na autentizáciu mu 
prístupový bod pošle text, tzv. challenge, ktorý následne klient zašifruje pomocou kľúča 
a odošle späť prístupovému bodu. Ten následne výsledok porovná a ak hodnota súhlasí, 
umožní klientovi do siete prístup. Tento spôsob autentizácie je však veľmi ľahko 
napadnuteľný, keďže text správy challenge je zasielaný v otvorenej forme, čo je pre 
potenciálneho útočníka dostatočná informácia k prelomeniu kľúča. (6, s. 68-69) 
 
WEP Šifrovanie 
Pre šifrovanie prenášaných dát používa WEP 64 alebo 128 bitový kľúč, ktorý je 
zložený z užívateľského kľúča a inicializačného vektoru IV. Tento vektor má dĺžku 24 
bitov a dynamicky sa mení, spravidla s každým posielaným paketom. Generuje ho 
vysielajúca strana, ktorá ho použije pre vytvorenie šifry a zároveň ho pošle ako súčasť 
záhlavia paketu v otvorenej forme. Príjmajúca strana potom vektor použije spolu 
s kľúčom pre dešifrovanie prijatej správy. Dôvodom pre použitie inicializačného 
vektoru je snaha zabrániť statickosti kľúča, aby nedošlo k situácii keď rovnaká 
posielaná správa spôsobí rovnaký zašifrovaný text. V takej situácii by totiž potenciálny 
útočník mal k dispozícii všetky podklady pre jednoduché a rýchle zistenie kľúča. 
Nevýhodou IV je, že ich množina sa pomerne rýchlo vyčerpá a následne dochádza k ich 
opakovaniu. (6, s. 70) 
WEP používa symetrickú prúdovú šifru RC4, ktorá bola zvolená kôli 
jednoduchosti implementácie priamo do hardwaru sieťového adaptéru. Pre použitie 
WEP bol zvolený kľúč v dĺžke 40 bitov. „RC4 pracuje ako generátor pseudonáhodných 
čísel, ktorého základom je jedinečná kombinácia tajného kľúča a inicializačného 
vektoru. Tajný kľúč zostáva rovnaký a periodicky sa mení iba IV.“ (6, s. 71) 
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WEP je ľahko prelomiteľný odpočúvaním, stačí k tomu dostatočná sieťová 
premávka. Najväčšiu slabinu predstavuje inicializačný vektor, konkrétne jeho dĺžka. Pri 
väčšom vyťažení siete príde k vyčerpaniu možných IV aj v priebehu niekoľkých hodín, 
z čoho vypýva nutnosť opakovania vektoru. Útočníkovi stačí, aby odpočúval sieťovú 
premávku dostatočne dlho, kým príde k opakovaniu vektoru, čo mu umožní rozbitie 
šifry a dešifrovanie dát. (6, s. 71-73) 
 
2.7.3 Filtrovanie MAC adries 
Filtrovanie MAC (Media Access Control) adries predstavuje doplnkovú 
možnosť zabezpečenia siete. Pri jej použití majú povolený prístup do siete iba 
užívatelia, ktorí sa nachádzajú na prístupovom zozname (ACL). Tento zoznam je 
tvorený na základe MAC adries zariadení. Takýto spôsob ochrany môže byť účinný 
voči neskúseným nežiadúcim užívateľom, no pre potenciálneho útočníka nepredstavuje 
príliž veľký problém. MAC adresy sieťových zriadení sa totiž vo väčšine prípadov dajú 
veľmi ľahko zmeniť. Útočníkovi stačí iba odpočúvať sieťovú prevádzku a zistiť z nej, 
ktoré MAC adresy sú v sieti povolené. Adresu niektorého z povolených zariadení potom 
skopíruje a vydáva ju za vlastnú. (6, s.77) (13) 
 
2.7.4 WPA (Wi-Fi Protected Access) 
Protokol WEP poskytoval slabé možnosti zabezpečenia a už v roku 2001 bol 
považovaný za úplne nedostatočný bezpečnostný mechanizmus pre WLAN siete. Z toho 
dôvodu sa začalo vyvíjať nové riešenie vo forme doplnku normy IEEE 802.11i. 
Bezpečnostný problém s prelomeným WEP však bolo potrebné čím skôr riešiť, preto 
organizácia Wi-Fi Alliance vydala špecifikáciu WPA ako dočasné riešenie, ktoré je 
vlastne podmnožinou normy 802.11i. (13) 
WPA používa rovnako ako WEP šifrovací mechanizmus RC4, ktorý bol zvolený 
hlavne pre zaistenie kompatibility so stávajúcimi zariadeniami. Vďaka tomu bola 
modernizácia možná prostredníctvom softwarových zmien. WPA používa protokol 
TKIP pre riešenie nedostatkov u WEP, implementuje použitie dynamických kľúčov 
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ale tiež umožňuje použitie statických zdieľaných kľúčov pre jednoduchšiu 
implementáciu. Medzi tri hlavné zložky WPA patrí TKIP, MIC a EAP. Taktiež rieši 
problém s prakticky neexistujúcou autentizáciou u WEP a ponúka rôzne režimy pre jej 
zabezpečenie. Umožňuje využitie centralizovaného autentizačného serveru, ako 
napríklad RADIUS server, táto metóda je vhodná pre podnikové použitie. Pre domáce 
použitie je bežnejšie použitie jednoduchšieho mechanizmu prednadstavených kľúčov 
(PSK, Pre-Shared Key) (6, s. 92-94) 
 
TKIP (Temporal Key Integrity Protocol) 
„Tento protokol je určený pre riešenie hlavných nedostatkov WEP. Obsahuje 
funkcie ako dynamické regenerovanie kľúčov, kontrolu integrity správ a číslovanie 
paketov na ochranu proti útokom typu replay. TKIP vďaka 48 bitovému IV 
predĺženému oproti WEP zamedzuje možnému zneužitia známemu z WEP.“ (6, s. 94) 
TKIP používa pre IV sekvenčné počítadlo, vďaka ktorému sa hodnota IV 
zvyšuje postupne a pakety, ktoré sú mimo postupnosť sa zničia. Tento postup slúži 
k ochrane voči útoku replay, ktorý bol jednoducho použiteľný u WEP. Použitý kľúč 
o dĺžke 128bitov sa mení s každým paketom, čím znemožnuje jeho dešifrovanie 
odpočúvaním premávky, ako u statického kľúča. (6, s. 94-97) 
 
MIC (Message Integrity Code) 
Tento kód sa používa pre zaistenie integrity správ a nahrádza jednoduchý vektor 
ICV, ktorý je používany vo WEP. MIC pridáva ku každému rámcu digitálny podpis, 
ktorý je automaticky vypočítaný z dát a MAC adries komunikujúcich strán, čísla paketu 
a náhodnej hodnoty. Tento podpis sa pridá do dátovej časti rámca, ktorý je následne 
zašifrovaný. (6, s. 97) 
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2.7.5 WPA2 (štandard 802.11i) 
Štandard 802.11i bol vydaný v roku 2004 a úplne nahrádza zabezpečenie 
pomocou WEP. Poskytuje kompletnú bezpečnosť za pomoci implementácie nového 
protokolu CCMP s využitím AES šifrovania. Protokol TKIP používaný vo WPA je stále 
dostupný ako voliteľná varianta. 802.11i sa zameriava hlavne na autentizáciu a utajenie 
dátových rámcov. (6, s. 98-99) 
Autentizácia je možná dvomi spôsobmi, a to pomocou PSK alebo normy 802.1x. 
Použitie PSK je dostačujúce pre väčšinu domácich sietí, pre firemné siete sa však 
neodporúča. Je totiž potrebné prednadstaviť heslo na routri a prístupových bodoch, 
ktoré potom užívatelia použijú pri prihlasovaní sa do siete. Toto heslo je rovnaké pre 
všetkých užívateľov. V prípade väčšej siete, alebo väčšieho počtu užívateľov je takéto 
riešenie nepraktické, lebo pri nutnosti zmeny hesla sa táto musí vykonať na všetkých 
zariadeniach. Naproti tomu autentizácia prostredníctvom 802.1x umožňuje využitie 
EAP protokolu alebo serveru Radius. Táto varianta je o niečo zložitejšia na 
implementáciu, pre firemné prostredie je však vhodnejšia. Následná správa systému je  
už jednoduchšia. (14)  
 
CCMP 
Counter-mode CBC (Cypher Block Chaining) MAC (Message Authentication 
Code) Protocol predstavuje protokol implementovaný pre zabezpečenie silnejšieho 
šifrovania. Na rozdiel od WEP používa dynamické regenerovanie kľúčov, ktoré majú 
dĺžku 128 bitov. „Pre šifrovanie prenášaných dát sa používa AES. Ten je považovaný za 
dostatočný šifrovací mechanizmus, na rozdiel od slabého mechanizmu RC4 
používaného vo WEP aj TKIP. Šifrovanie aj dešifrovanie je u AES možné vykonávať 
paralelne. Vďaka sile AES nie je potrebné generovať kľúče pre každý paket. CCMP 
preto používa relačný kľúč pre šifrovanie dát a generovanie kontrolného súčtu. 
Kontrolný súčet má u CCMP dĺžku 8 bitov, je teda omnoho silnejší ako MIC u TKIP.“ 
(6, s. 100) 
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3 Analýza súčasného stavu 
 
V tejto časti práce sa zameriam na základné údaje o spoločnosti a jej stručnú 
charakteristiku a popis pre lepšie znázornenie momentálneho stavu siete a 
taktiež požiadaviek a predstáv spoločnosti o podnikovej sieti. Ďalej v tejto časti 
popíšem stav, v akom sa sieť momentálne nachádza, problémy, s ktorými sa spoločnosť 
v súvislosti s momentálnym stavom stretáva a načrtnem  želaný stav tejto siete.  
 
3.1 O spoločnosti 
Názov: Vacuumschmelze, s.r.o.  (ďalej len „spoločnosť“) 
Právna forma: Spoločnosť s ručením obmedzeným 
Sídlo:   č. 1325/14 
Horná Streda 
916 24 
Počet zamestnancov: v roku 2013 dosahuje počet 900 zamestnancov 
Spoločníci: Vacuumschmelze GmbH & Co. KG, Hanau – 100% 
 
Predmet podnikania podľa ORSR:   
 kúpa tovaru v rozsahu voľnej živnosti za účelom jeho predaja konečnému 
spotrebiteľovi (maloobchod) 
 kúpa tovaru v rozsahu voľnej živnosti za účelom jeho predaja iným 
prevádzkovateľom živnosti (veľkoobchod) 
 výroba nástrojov 
 kovoobrábanie 
 výroba, inštalácia a opravy elektrických strojov a prístrojov 
 výroba, montáž a opravy výrobkov a zariadení spotrebnej elektroniky 
 
Na slovenskom trhu pôsobí firma od roku 1997 ako dcérska spoločnosť 
nemeckého koncernu. Pobočka sa nachádza v obci Horná Streda pri Piešťanoch. Pri 
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výbere tejto lokality rozhodovali mnohé faktory, ako napríklad geografická poloha, 
rozvinutá infraštruktúra a v neposlednom rade aj kvalifikovaní pracovníci.  
Ako súčasť koncernu je táto spoločnosť jedným z najdôležitejších celosvetových 
výrobcov v oblasti ušľachtilých magnetických materiálov a výrobkov z nich. Bola 
založená v roku 1914 ako manufaktúra s taviacou pecou v Nemecku. V roku 1923 sa 
začali taviť zliatiny vo vákuu. Z malej firmy v Hanau sa rozvinul celosvetový podnik 
s viac ako 4 500 zamestnancami a pobočkami vo viac ako 40 krajinách sveta.  
V súčasnosti ponúka firma široké spektrum vysokohodnotných polotovarov, 
dielov, induktívnych prvkov, komponentov a systémov, ktoré sa používajú v rôznych 
oblastiach a priemyselných odvetviach. Paleta produktov je rôznorodá a má široké 
použitie hlavne v automobilovom a telekomunikačnom priemysle, v doprave a v 
medicíne. Firma je certifikovaná spoločnosť DQS a vlastní certifikáty EN ISO 
9001:2000, ISO/TS 16949:200, EN ISO 14001:2000. (16) 
V areáli spoločnosti sa nachádza celkovo 8 budov, z čoho je 6 výrobných hál 
a dve administratívne budovy. Všetky budovy sú vzájomne prepojené informačným 
systémom spoločnosti. Prevádzka v spoločnosti je vedená v troch zmenách. Spoločnosť 
svojim zamestnancom ponúka rôzne výhody a zabezpečuje pre nich stravovanie v areáli 
firmy a dopravu do a zo zamestnania z určených obcí. 
 V roku 2011 došlo k odkúpeniu materskej firmy v Hanau americkou obchodnou 
spoločnosťou OM Group, Inc. Ako dcérska spoločnosť nemeckej firmy prešla pod 
nového majiteľa aj slovenská pobočka. Nový majiteľ má v úmysle investovať do 
spoločnosti s cieľom jej ďalšieho rozvoja. 
 
3.2 Súčasná štruktúra siete 
 Informačná sieť v podniku je veľmi kvalitne vybudovaná a vhodne 
štrukturovaná. V súčasnosti sú všetky pripojenia do siete vedené čisto káblovo, najmä 
z bezpečnostných dôvodov vyžadovaných od predchádzajúceho vedenia. Vývoj 
v oblasti bezdrôtových sietí a bezdrôtového pripojenia a hlavne v ich zabezpečení však 
ide dopredu a pripojenie cez wifi už nepredstavuje také veľké bezpečnostné riziko ako 
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v minulosti. Naviac možnosti, ktoré ponúka sú pre firmu a jej ďalší vývoj zaujímavé.   
Preto nové vedenie zrušilo obmadzenie týkajúce sa wifi a súčasná bezpečnostná politika 
tento sposob pripojenia už povoluje. 
Do podnikovej siete sú zahrnuté výrobné haly a administratívna budova, ktoré sú 
vzájomne prepojené. Vo všetkých týchto budovách sa nachádzajú počítače a ďalšie 
zariadenia pripojené do siete, ktoré sú prostredníctvom tejto siete spravované 
a monitorované. Taktiež prostredníctvom nej získavajú operátori týchto zariadení 
a vedúci jednotlivých oddelení informácie a pokyny týkajúce sa výroby a výrobných 
procesov. (3, s 14) 
Spoločnosť vyrába množstvo rôznych špecializovaných výrobkov vo veľkých 
objemoch, preto je dôležité, aby mali jednotlivé výrobné zariadenia a pracovné 
oddelenia zabezpečený neustály prístup do podnikovej siete a informačného systému 
a aby nedochádzalo k výpadkom a prerušeniam spojenia. Tieto prerušenia totiž 
obmedzujú výrobu a spôsobujú tak spoločnosti straty. (3, s 14) 
Zabrániť týmto problémom je možné viacerými spôsobmi, a to napríklad 
modernizáciou a pravidelnou údržbou zariadení tvoriacich podnikovú sieť. Ďalším 
spôsobom, ako obmedziť poruchy a výpadky v sieti je školenie zamestnancov, ako 
o všeobecných zásadách týkajúcich sa používania a manipulácie so sieťovými prvkami 
a zariadeniami, tak o odbornej manipulácii s jednotlivými špecializovanými 
zariadeniami. (3, s 14) 
Ďalším opatrením, ktoré môže spoločnosť voči výpadkom podniknúť je 
umiestnenie kabeláže a sieťových prvkov tak, aby bola možnosť mechanického 
poškodenia čo najnižšia. Taktiež je potrebné kabeláž riadne označiť a vhodne vyznačiť 
miesta vedenia kabeláže, napríklad na mapách a plánoch. Inou variantou, ako zabrániť 
poškodzovaniu káblového vedenia je zmena prenosového média z káblového na 
bezdrôtové.  (3, s 14) 
Spoločnosť pôsobiaca na Slovensku je priamo prepojená na centrálnu podnikovú 
sieť materskej spoločnosti pôsobiacej v Hanau v Nemecku prostredníctvom Virtuálnej 
privátnej siete.  
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Na Obrázku 5 je znázornená štruktúra prepojenia siete celého podniku v rámci 
materskej spoločnosti, ktorej je slovenská pobočka súčasťou.  
 
 
Obrázok  5  Celková štruktúra podnikovej siete, zdroj: PhDr. M. Tesarčík 
 
3.2.1 Logický popis siete 
V súčasnosti je firemná sieť z hľadiska logického usporiadania riešená ako jedna 
LAN sieť pracujúca na úrovni druhej vrstvy. Sieť je štruktúrovaná do formy 
jednoduchej hviezdy s prípadnými malými úpravami kaskád. Kaskády sú však 
používané len v nevyhnutných prípadoch, keď už nie je iná možnosť usporiadania, inak 
je štandardne používaná hviezda.  (3, s 15) 
Čo sa týka prístupu k internetu, sieť je uzavretá a nedá sa z nej dostať priamo do 
internetu. Jediný prístupný bod von je cez materskú firmu v Nemecku. Prístup je 
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filtrovaný hardwarovo na viacerých úrovniach voči MAC a IP adrese a zároveň logicky 
voči užívateľovi formou autentizácie.  
Pre predstavu veľkosti siete uvádzam, že spoločnosť pre svoju sieť využíva 
adresný priestor v rozsahu IP adries od 152.18.146.1 do 152.18.149.255 s maskou 
255.255.252.0. Uvedené adresy sú fiktívne a jedná sa len o ilustračné informácie, 
nakoľko si firma neželá zverejňovať skutočne pridelené adresy.  (3, s 15) 
 
3.2.2 Fyzická štruktúra siete 
Základnú stavebnú zložku každej počítačovej siete tvoria aktívne a pasívne 
prvky. Pasívnu časť podnikovej siete tvorí kabeláž a jej príslušenstvo. Tá pozostáva 
z jednotlivých optických a metalických káblov použitých k prepojeniu zariadení a 
budov v podniku, patch panelov a rozvádzačov a ostatného príslušenstva. (3, s 15) 
Medzi aktívne zariadenia používané na prevádzku siete patria switche 
v jednotlivých budovách, dva centrálne vzájomne prepojené switche a hlavný router, 
ktorý zabezpečuje prostredníctvom VPN spojenie s materskou spoločnosťou. Používané 
centrálne switche sú Layer 3 switche, ktoré zabezpečujú rozdelenie siete na niekoľko 
logických podsietí a tiež logicky oddeľujú od siete servery a úložné zariadenia. Switche 
sú vzájomne paralelne prepojené a oba sú napojené tiež na switche budov pre 
zabezpečenie neustáleho chodu aj v prípade poškodenia, alebo inej nepredvídateľnej 
udalosti.  
Spoločnosť bola vďaka investícii od nového majiteľa schopná zrenovovať časť 
vybavenia na úrovni budov a momentálne disponuje Layer 3 switchmi aj v jednotlivých 
budovách, čo umožňuje lepšiu štrukturalizáciu, administráciu a výkon siete. Tiež to 
zvyšuje možnosti pre prípadné ďalšie rozširovanie siete. (3, s 15) 
Aktívne a pasívne prvky sú vzájomne prepojené a tvoria podnikovú sieť, ktorá je 
štrukturovaná a rozdelená do sekcií podľa všeobecnej topológie siete, čiže na chrbtovú, 
horizontálnu a pracovnú sekciu. (3, s 15) 
Schéma podnikovej siete je zobrazená na Obrázku 6. 
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Obrázok  6 Schéma podnikovej siete, zdrok: (3) 
 
3.2.2.1 Chrbtová sekcia 
Chrbtová sekcia siete je vedená prostredníctvom optických káblov. Tie sú 
vedené z hlavného routru do dvoch centrálnych switchov a následne sú vedené do 
switchov jednotlivých budov. Prostredníctvom routra je podniková sieť pripojená ku 
koncovému bodu (routru) od externého poskytovateľa pripojenia, ktorým je 
zabezpečený prístup do Internetu a siete materskej spoločnosti. Hlavná linka je optická 
s 10 Mbps synchrónnym prenosom. Okrem hlavnej linky má firma dve záložné linky, 
obe s prenosovou rýchlosťou 10 Mbps. Každé z týchto troch pripojení je poskytované 
iným ISP.   
Kabeláž je vedená v nadzemí aj podzemí. Hlavné optické vlákna spájajúce 
chrbtovú časť siete sú vedené v podzemí. Kabeláž chrbtovej sekcie bola renovovaná, 
aby spĺňala zvyšujúce sa nároky siete. V súčasnosti je optická kabeláž vedená až po 
úroveň switchov v budovách. Rýchlosť káblového vedenia chrbtovej časti je daná 
použitými optickými prevodníkmi, ktoré sú schopné prenosu 10 Gbps. (3, s 16) 
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Spoločnosť v súčasnosti používa ako hlavný router zariadenie od spoločnosti 
Cisco. Pre toto zariadenie sa spoločnosť rozhodla na základe jeho vysokej kvality 
a spoľahlivosti, čo je pre zariadenie na tejto pozícii veľmi dôležité. Toto zariadenie je 
spolu s pripojením do vonkajšej siete outsourcované a spravované externým 
dodávateľom, ktorý zabezpečuje kompletný servis a v prípade akéhokoľvek problému je 
povinný ho do dvoch hodín odstrániť. (3, s 16-17) 
Ako centrálne switche sú použité zariadenia od spoločnosti Allied Telesys. 
Jedná sa o switche série 9900, ktoré sú vzájomne paralelne prepojené. Tieto switche 
spájajú budovy a servery a pripájajú sa na router, prostredníctvom ktorého spojenie 
môže pokračovať ďalej do centrály v materskej firme alebo do Internetu. Pre potreby 
siete sú použité dve 24 portové zariadenia na každej vetve, ktoré sú prepojené 
a vzájomne spolupracujú. Použité switche sú optické, vďaka čomu sa odstránilo slabé 
miesto siete z predchádzajúceho riešenia – použitie metalických prevodníkov kôli 
použitým metalickým switchom.  
Servery a úložné zariadenia pre zálohu sú v štruktúre siete fyzicky samostatné. 
Do siete sú pripojené prostredníctvom hlavných switchov, pomocou ktorých sú aj 
logicky oddelené od zvyšku siete. Spoločnosť používa celkom šesť serverov a to dva 
servery s diskovými poľami typu RAID 1 a štyri servery s diskovými poľami typu 
RAID 5. (3, s 17) 
Ako úložné polia pre zálohy sú využívané dve zariadenia sieťových úložišť typu 
NAS (Network Attached Storage) s kapacitou 4TB a dve magnetické pásky formátu 
LTO (Linear Tape Open) s kapacitou 200 GB. Tieto úložné zariadenia sú umiestnené 
spolu so servermi spoločnosti v samostatnej serverovni. (3, s 17) 
V každej budove sa nachádza telekomunikačná miestnosť, v ktorej sú 
umiestnené switche. V každej telekomunikačnej miestnosti sa nachádza niekoľko 
switchov, podľa potrebného počtu portov pre zariadenia danej budovy. Tieto switche sú 
napojené priamo na hlavné switche prostredníctvom optickej kabeláže a pracujú 
samostatne. Spoločnosť pri svojej prevádzke využíva celkovo dvadsaťšesť 24 portových 
switchov. Tie zabezpečujú prístup do siete pre jednotlivé pracovné oddelenia. Použité 
zariadenia sú optické L3 switche od spoločnosti Allied Telesis. (3, s 17) 
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3.2.2.2 Horizontálna sekcia 
Túto časť siete tvorí prevažne kabeláž vedúca z telekomunikačných miestností 
budov do konkrétnych užívateľských zásuvok v pracovnej sekcii, prípadne, ak nie je 
možné iné riešenie, sú použité kaskádovo zapojené switche v oddeleniach, v ktorých je 
to nutné. V tejto časti siete sú pôvodne použité metalické káble kategórie 5 a 6A, pri 
zavádzaní novej kabeláže sa už používajú káble kategórie 6A. Ďalej túto časť tvoria 
patch panely, a iné príslušenstvo. (3, s 18) 
 
3.2.2.3 Pracovná sekcia 
V pracovnej sekcii sa nachádzajú konkrétne koncové zariadenia siete. 
V spoločnosti je aktívne využívaných približne 400 počítačov a 200 ďalších IP 
zariadení, ako sú tlačiarne, skenery a iné prístroje. Do tejto sekcie patria taktiež 
užívateľské zásuvky, do ktorých je kabeláž vedená prostredníctvom metalických káblov 
horizontálnej sekcie. V tejto oblasti je sieť vedená od zásuviek ku koncovým 
zariadeniam prostredníctvom netienených metalických káblov. Na pracoviskách, kde je 
potrebné pripojenie viacerých koncových zariadení sa k rozšíreniu siete požívajú ďalšie 
aktívne prvky – switche. (3, s 18) 
 
3.3 Súčasný stav areálu podniku  
Areál firmy sa nachádza v odľahlej časti obce Horná Streda v okrese Nové Mesto 
nad Váhom. V bezprostrednej blízkosti areálu sa nenachádzajú žiadne ďalšie firmy ani 
rodinné domy. Dve strany areálu sú obkolesené cestnou komunikáciou, z jednej strany 
sa nachádza nevyužitý prázdny pozemok a z jednej strany iný nekomerčný objekt. 
 
3.3.1 Areál spoločnoti 
Ako je možné vidieť na Obrázku č. 7 areál podniku je pomerne rozsiahly. Tvorí 
ho komplex niekoľkých výrobných hál, ktoré sú doplnené technickými budovami pre 
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podporu činnosti celého areálu. Ďalej sa v areáli nachádzajú administratívne budovy, 
vrátnica a parkovisko. Celková rozloha areálu je približne 250 m x 300 m. 
 
 
Obrázok  7 Areál spoločnosti, zdroj: Vacuumschmelze, s.r.o. 
 
Zoznam a stručný popis jednotlivých budov, vrátane typu budovy a materiálu, 
z ktorého budovy pozostávajú je nasledovný: 
01 Vrátnica – plechová stavba - bunka 
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02 Administratívna budova  – murovaná stavba – betonový panel, priečky tehla 
03 Administratívna budova  – murovaná stavba – Tehla , priečky sadrokarton 
04 Výrobné priestory– budova betonový panel – otvorená hala 
05 Technické priestory– murovaná stavba 
06 Výrobné priestory– budova betonový panel – otvorená hala 
07 Výrobné priestory– budova plechová konštrukcia – otvorená hala 
08 Výrobné priestory– budova betonový panel – otvorená hala 
09 Výrobné priestory– budova plechová konštrukcia – otvorená hala 
10 Technické priestory– murovaná stavba 
11 Technické priestory– murovaná stavba 
12 Technické priestory– murovaná stavba 
13 Technické priestory– murovaná stavba 
14 Technické priestory– murovaná stavba 
15 Technické priestory– laminatová stavba – otvorená hala 
16 Administratívna budova  – murovaná stavba – Tehla , priečky sadrokarton 
17 Výrobné priestory– budova plechová konštrukcia – otvorená hala 
 
Firma disponuje obrovským množstvom rôznych výrobných strojov a zariadení. 
Bližšia špecifikácia týchto zariadení nieje možná, nakoľko si spoločnosť nepraje 
zverejňovať názvy ani typy a modely zariadení z bezpečnostných dôvodov. Firma má 
ale stanovené interné podmienky pre možné vyžarovanie strojov z dôvodov zdravotnej 
bezpečnosti a zabráneniu možnosti vzájomného rušenia. Stroje používané vo firme 
produkujú minimálne až žiadne žiarenie a meracie zariadenia používajú oddelené 
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výkony pre svoju činnosť. Žiadne zo zariadení používaných v podniku neprodukuje 
žiarenie, ktoré by mohlo spôsobiť rušenie inému zariadeniu. 
 
3.4 Požiadavky spoločnosti na sieť  
Spoločnosť pôsobí na slovenskom trhu už patnásť rokov a za tú dobu sa značne 
rozrástla. Pri vzniku a budovaní spoločnosti sa s takým veľkým rozšírením nepočítalo. 
Bola vytvorená počítačová sieť, ktorá vtedajším požiadavkám úplne postačovala aj 
s rezervou pre prípadné rozširovanie spoločnosti. Firme sa však darilo, čo sa 
prejavovalo aj neustálym zväčšovaním výrobného komplexu a s tým súvisiacim 
rozširovaním siete. V súčasnosti má spoločnosť do tisíc zamestnancov, 450 zariadení 
pripojených v sieti a 150 mimo siete. Taktiež sa zohľadňuje prípadné rozširovanie firmy 
v budúcnosti a tým pádom aj zväčšovanie siete.  
Spoločnosti sa v uplynulých dvoch rokoch podarilo čiastočne zrenovovať 
a modernizovať podnikovú sieť. Boli zavedené optické L3 switche namiesto 
predchádzajúcich starších metalických L2 modelov, a to aj do jednotlivých budov. Tým 
sa firme podarilo sprehľadniť a zjednodušiť správu siete a zlepšiť dátovú priepustnosť. 
Vďaka paralelnému prepojeniu hlavných switchov sa podarilo obmedziť výpadky 
v sieti. Nové zariadenia sú tiež modernejšie s kvalitnejšími komponentami a poskytujú 
lepšie možnosti využitia. Spolu s novo zavedenou optickou kabelážou na určitých 
dátových trasách zvýšili kvalitu a možnosti siete a jej rýchlosť.  
V spoločnosti však stále občas dochádza k menším lokálnym výpadkom siete 
alebo zariadení, ktoré sú väčšinou spôsobené fyzickým poškodením koncového 
zariadenia, prípojného miesta, prípadne kabeláže. Dôvodom vzniku týchto poškodení je 
vo väčšine prípadov fakt, že sa jedná o veľkú výrobnú firmu, v ktorej sa pracuje s 
ťažkými kovmi vo veľkých objemoch a s množstvom výrobných strojov, častokrát 
veľkých rozmerov. S takýmito produktami sa častokrát nedá manipulovať dostatočne 
opatrne na to, aby sa krehké sieťové zariadenia nepoškodili, respektíve k ich poškodeniu 
dôjde veľmi ľahko a rýchlo. Takéto situácie zvyšujú náklady, preto je potrebné nájsť 
vhodné riešenie na obmedzenie podobných prípadov. V ojedinelých prípadoch sa 
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v takejto situácii jedná aj o nedbalosť zamestnancov, ktorá sa pri zistení rieši internými 
firemnými procesmi.  
Ďalšiou so situácií, s ktorou by sa spoločnosť rada vysporiadala je presúvanie 
výrobných liniek a menenie výroby a pri tom vznikajúce komplikácie. Jedná sa o veľkú 
výrobnú firmu s obrovskými množstvami produkovaných kusov a širokou radou 
produktov. Keď sa prepína výroba z produkcie jedného výrobku na iný, je potreba 
k tomu prispôsobiť stroje a výrobné linky. Takéto zmeny sa síce neuskutočňujú každý 
deň, jedná sa však o veľké stroje, zariadenia s nutnosťou pripojenia do firemnej siete, 
presun ovládacích zariadení a iného potrebného vybavenia. V súčasnej dobe je pri 
takýchto presunoch nutné „prispôsobiť“ sieť strojom – častokrát je nutné kôli rozmerom 
alebo nutnej polohe priviesť kabeláž a iné prvky až k zariadeniu, čo nie je väčšinou 
ideálne. Kabeláž sa nachádza na nevhodných miestach, kde môže dôjsť ľahko 
k poškodeniu, tak isto ďalšie prípojné a ovládacie zariadenia. Keďže sa jedná o výrobný 
podnik, výroba je na prvom mieste a nie je možné obmedzovať, alebo zmedzovať 
takýmto presunom a zmenám vo výrobe. Z toho dôvodu je potrebné nájsť vhodné 
riešenie tak, aby výrobné procesy neboli žiadnym spôsobom obmedzené.  
Jedným z ďalších problémov, s ktorým sa vo firme stretávajú je možnosť 
pripojenia pre externých pracovníkov. Slovenská pobočka ako dcérska spoločnosť úzko 
spolupracuje s nemeckou základňou. Prítomnosť rôznych technikov a iných 
zamestnancov najmä materskej spoločnosti, ale aj iných pobočiek z celého sveta je 
takmer na dennom poriadku. Títo zamestnanci väčšinou nedisponujú pevnými 
pracovnými stanicami a k práci používajú prenosné laptopy, prípadne iné zariadenia, čo 
je vhodné aj z hľadiska ich mobility. Pre prácu v rámci podnikovej siete však potrebujú 
pripojenie do tejto siete, čo je momentálne možné iba v určitých miestach 
prostredníctvom zavedenej kabeláže, čo výrazne obmedzuje ich mobilitu a ovplyvňuje 
tak ich prácu.  
V neposlednom rade je pre spoločnosť dôležité, aby bolo zabezpečené potrebné 
pohodlie a možnosti pre návštevy firmy, ako napríklad pre návštevu vedenia nového 
vlastníka a ďalších jeho zamestnancov, návštevy rôznych investorov, partnerov 
a zákazníkov. Pre týchto ľudí je väčšinou dôležité aby mali zabezpečený ideálne 
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neustály prístup do internetu, pre vybraných ľudí je tiež potrebné zabezpečiť prístup do 
internej podnikovej siete.  
Spoločnosť tiež považuje za potrebné neustále sledovať nové trendy a možnosti 
v oblasti moderných technológií, počítačových a sieťových riešení a ich využívanie vo 
výrobe aj celom podniku v rámci možností a potrieb. V rámci implementácie 
akéhokoľvek nového riešenia firma uvíta možnosť budúceho rozšírenia využitia alebo 
možností či funkcií. 
 
Zhrnutie analýzy 
Z uskutočnenej analýzy vyplýva, že podniková sieť je po uskutočnenej 
modernizácii v dobrom stave, chýbajú jej však niektoré vlastnosti. Rozvoj technológií 
spôsobuje masové rozšírenie mobilných zariadení a ich využívanie prakticky vo 
všetkých oblastiach. Je preto potrebné zabezpečiť pružnosť siete voči týmto 
technológiám, aby ich užívatelia vrámci podniku mohli maximálne vyžívať ich 
potenciál. Je tiež potrebné umožniť užívateľom mobilitu a neustály prístup 
k informačným zdrojom, či už interným vrámci firmy, alebo externým z internetu.   
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4 Návrh riešenia 
 
Táto časť práce je venovaná samotnému problému a jeho riešeniu. Popíšem aké sú 
možnosti podniku v súčasnej situácii a za nastavených podmienok, ďalej aké sú 
možnosti realizácie požadovaného rozšírenia siete, aké sú varianty pripojení a štruktúry 
budúcej siete. Zohľadním požiadavky a možnosti podniku a na základe týchto 
informácií navrhnem vhodné riešenie rozšírenia podnikovej siete.  
Na základe analýzy súčastného stavu a konzultácie s vedením firmy som dospela 
k záveru, že súčastný stav sa po predcházdajúcej modernizácii siete zlepšil, stále je tu 
však priestor pre ďalšie rozšírenie možností a zlepšenie funkcionality siete. 
Po zhodnotení súčastného stavu podnikovej siete a podľa požiadaviek a predstáv 
spoločnosti bolo navrhnuté zavedenie bezdrôtovej siete wifi v areáli podniku. Po 
zvážení tejto možnosti, jej prínosu a možných rizík bolo zavedenie wifi povolené 
vedením spoločnosti za vysokých bezpečnostných opatrení.  
 
4.1 Charakteristika navrhovaného riešenia 
Vzhľadom k tomu, že firma vyžaduje maximálnu možnú bezpečnosť pre internú 
sieť, ako najvhodnejšie riešenie som zvolila vytvorenie dvoch samostatných 
bezdrôtových sietí s vlastným SSID. Jedna sieť bude slúžiť pre interné potreby na 
pripojenie pre zamestnancov firmy do Intranetu. Druhá sieť bude vyhradená pre 
návštevy a hostí, s prístupom do verejnej siete Internetu. Z tejto siete nebude prístup do 
Intranetu firmy možný. Pre ďalšiu identifikáciu nazveme tieto siete „Intra“ pre internú 
sieť a „Guest“ pre návštevnícku sieť. Z bezpečnostných dôvodov je vhodné, aby tieto 
dve siete boli od seba čo najviac oddelené. Z tohto dôvodu, po dôkladnom zvážení 
možností som dospela k záveru, že najvhodnejším riešením bude využitie jednej zo 
záložných liniek podniku pre potreby siete Guest pre prístup k Internetu. Toto 
rozdelenie bude uskutočnené za pomoci virtuálnych privátnych sietí a pridelenie liniek 
jednotlivým bezdrôtovým sieťam bude uskutočnené manažmentom hlavného routra. 
Linka použitá pre návštevnícku sieť ostane naďalej záložnou linkou pre hlavnú firemnú 
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sieť a v prípade zlyhania hlavnej a prvej záložnej linky bude hosťovská sieť odpojená 
a linka bude použitá pre potreby hlavnej siete. 
Vytvorené siete by mali fungovať na štandarde 802.11n a umožňovať MIMO 
technológiu pre zvýšenie priepustnosti. Pre zabezpečenie siete je vyžadované použitie 
normy 802.11i s využitím AES šifrovania. Toto zabezpečenie bude doplnené 
o autentizáciu prostredníctvom Radius servera. 
Čo sa týka pokrytia signálom wifi, nie je vyžadované 100% pokrytie areálu 
spoločnosti. Areál je pomerne rozsiahly a v niektorých miestach je prístup k wifi 
zbytočný, keďže sa tam neuskutočňujú žiadne aktivity, pri ktorých by takýto prístup 
mohol byť využitý. V prípade, že bude pokrytie týchto oblastí v budúcnosti 
vyžadované, z dôvodov rozširovania areálu alebo presunu podnikových oddelení, je 
možné sieť rozšíriť na tieto oblasti implementáciou dodatočných access pointov.  
Prístupové body budú umiestnené ako vo vnútri budov, tak vonku. Zabezpečí sa 
tak lepšie pokrytie signálom a bezproblémový prechod užívateľov medzi AP. Správa 
prístupových bodov bude riešená centrálne. 
Firma má vybudovanú kvalitnú infraštruktúru podporujúcu súčastnú pevnú sieť, 
ktorá navyše nedávno prešla čiastočnou modernizáciou. Vďaka tomu je pre zavedenie 
prístupových bodov možné využiť stávajúcu infraštruktúru a káblové vedenie. 
Budovanie novej infraštruktúry nie je potrebné.  
 
4.2 Možné varianty riešenia 
Samotný pojem „zavedenie wifi siete“ je relatívne široký pojem, ktorý pod sebou 
skrýva viacero možností akými bude táto sieť fungovať a veľké množstvo zariadení 
a riešení, ktoré umožňujú danú funkcionalitu. Medzi najbežnejšie varianty patrí 
implementovanie Access Pointov do stávajúcej pevnej siete pre integráciu bezdrôtového 
pripojenia, prípadne implementovanie ako logických bezdrôtových podsietí. Ďalšiou 
možnosťou je implementovanie samostatnej bezdrôtovej siete popri pevnej sieti. Okrem 
týchto možností sú k dispozícii komplexné  riešenia od špecializovaných firiem, ktoré 
ponúkajú celkové riešenie tvorené na mieru pre každého zákazníka.  
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4.2.1 Vlastná implementácia AP 
Jednou z možností, ako zaviesť wifi je vlastná implementácia prvkov 
podporujúcich túto technológiu do siete. Táto varianta môže byť cenovo výhodnejšia 
ako komplexné riešenia na mieru, je však potrebné aby sa jej realizáciou zaoberala 
osoba s dostatočnými znalosťami. Je potrebná dôkladná analýza prostredia a na základe 
potrieb podniku je potrebné vytvoriť vhodný návrh zavedenia tejto technológie. Ďalej je 
potrebné zvoliť vhodné zariadenia spomedzi veľkého množstva produktov ponúkaných 
na trhu. Zariadenia by mali byť spoľahlivé, kompatibilné so súčastným vybavením siete 
a jednoducho spravovateľné. V neposlednom rade hrá faktor aj cena.  
Na trhu sa v dnešnej dobe nachádza obrovské množstvo produktov, ktoré 
umožňujú bezdrôtové pripojenie. Líšia sa vybavením, funkcionalitou, vlastnosťami 
či podporou rôznych štandardov a noriem. Veľmi dôležitým faktorom je cena zariadení, 
na ktorú primárne hľadí manažment podnikov. Ďalej môžme zariadenia členiť podľa 
cieľovej skupiny zákazníkov a účelu využitia, ako napríklad domáce použitie, firemná 
implementácia či pokrytie verejných priestorov. V našom prípade sa jedná o firemnú 
implementáciu vrámci areálu podniku, preto budem v tejto práci zohľadňovať iba 
zariadenia vhodné pre takéto využitie.  
V nasledujúcej tabuľke uvádzam vzorový výber vhodných zariadení ponúkaných 
na trhu a ich ceny. Všetky uvedené zariadenia majú základné charakteristiky rovnaké 
a líšia sa iba špecifickými vlastnosťami. Zariadenia pracujú vo frekvenčnom pásme 2.4 
GHz, podporujú štandardy 802.11 b/g/n, maximálna rýchlosť prenosu je 300Mbps 
a podporujú technológiu MIMO. Jedná sa o indoorové zariadenia s vstavanými 
všesmerovými anténami. Uvedená cena je za kus s DPH, čerpané z internetového 
obchodu ATComputer.  
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názov produktu cena 
ZyXEL Business AP NWA1121-NI 98 € 
ZyXEL AP NWA5301-NJ 173 € 
D-Link DWL-2600AP WiFi N Unified PoE AP 191 € 
D-Link DWL-3200AP Indoor AirPremier AP s PoE 162 € 
Linksys Single Band N300 2x2 PoE AP with SmartWiFi 145 € 
Cisco AIR-OEAP602I-E-K9 272 € 
Cisco AIR-SAP1602I-E-K9 405 € 
UBNT UniFi AP 59 € 
NETGEAR 802.11n Wireless N Access Point, WNAP320 196 € 
Tabuľka 1 Výber možných zariadení, zdroj: www.atcomp.sk 
 
4.2.1.1 Výber a popis navrhovaných zariadení  
Spomedzi množstva zariadení ponúkaných na trhu som pre potreby podniku 
vybrala zariadenia od spoločnosti Ubiqiti. Tieto zariadenia ponúkajú všetko potrebné 
pre potreby a požiadavky na sieť a disponujú množstvom funkcií. Hlavnou výhodou je, 
že sú dodávané spolu so softwarom UniFi Controller, ktorý slúži k správe, centrálnemu 
managementu a automatickému riadeniu celej bezdrôtovej siete. Software je možné 
nainštalovať na akékoľvek PC a je prístupný prostredníctvom webového prehliadača. 
Software okrem iného umožňuje automatické prideľovanie kanálov, čo výrazne 
zjednodušuje implementáciu a správu siete. Jedným z dôvodov pre výber tejto značky 
sú skúsenosti užívateľov. Pri prehliadaní diskusných fór som sa stretla s minimálnou 
kritikou voči zariadeniam tejto firmy. Väčsina užívateľov bola so zariadeniami spokojná 
a ich implementáciu odporúčala. Veľmi dôležitým faktorom je potom cena, kde pomer 
výkon:cena je v tomto prípade veľmi pozitívny.  
Spomedzi produktov spoločnosti Ubiquiti som vybrala zariadenia UniFi AP 
(UAP), štandardný model pre vnútorné použitie, ktorý pracuje v 2.4 GHz pásme. Tento 
model disponuje vstavanou všesmerovou anténou s duálnou polarizáciou a dosahom cez 
120m v ideálnych podmienkach. Využíva technológiu 2x2 MIMO s možnosťou 
priestorového rozdelenia. Podporuje štandardy 802.11 b/g/n a PoE napájanie. Umožňuje 
použitie viacerých SSID s rôznym druhom zabezpečenia a povolených rýchlostí, 
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zabezpečenie je možné prostredníctvom WEP, WPA-PSK, WPA-TKIP alebo WPA2 
AES. Zariadenie je možné pripevniť na stenu, alebo strop, potrebné vybavenie je 
súčasťou balenia.  
 
Obrázok  8 UniFi AP (UAP), zdroj: 
http://www.viettintech.com/kcfinder/upload/images/unifi_ap_lr%20123456.jpg 
 
Pre použitie vo vonkajšom prostredí som vybrala model UAP Outdoor+. Tento 
model má takmer rovnaké špecifikácie ako model UAP, poskytuje však zvýšenú 
odolnosť voči vonkajším podmienkam. Je vhodný pre použitie aj v extrémnejších 
vonkajších teplotách. Disponuje dvomi externými duopolarizačnými MIMO anténami s 
360° pokrytím, ktoré sú súčasťou balenia. Podporuje  šatandardy 802.11b/g/n v 2,4 GHz 
pásme a v ideálnych podmienkach má dosah 180m.  
Komplenté špecifikácie obidvoch zariadení sa nachádzajú v prílohe. 
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4.2.2 Riešenie od firmy Extricom 
Spoločnosť Extricom je Izraelským výrobcom sieťových technológií so 
zameraním na wifi siete so špecializáciou na najnáročnejšie podnikové riešenia. 
Riešenia od tejto firmy ocenia najmä zákazníci s potrebou rozsiahlych WiFi sietí, 
v ktorých vyžadujú garanciu pokrytia a kapacity ako aj stabilita a bezvýpadkovosť 
spojenia klientov. Toto riešenie je vhodné napríklad pre pokrytie univerzitných 
kampusov, logistických centier, nemocníc či výrobných areálov.  
Vo svojich produktoch využíva Extricom vlastnú patentovanú technológiu 
Blanket Channel. Jedná sa o riešenie, ktoré je založené na plne centralizovanej WLAN 
architektúre, pri ktorej switch uskutočňuje všetko riadenie prenosu paketov v sieti. AP 
zastávajú čisto pozíciu rádiových vysielačov, bez softwaru, akéhokoľvek úložiska či 
MAC alebo IP adresy. Takéto centralizované riešenie umožňuje umiestnenie viacerých 
kanálov na každom AP, čím sa vytvoria prekrývajúce sa „kanálové vrstvy“, ktoré 
využívajú každé z rádií v multirádiovom AP.  
Z produktovej rady spoločnosti Extricom by pre potreby podniku bolo ako 
vhodné riešenie použitie WLAN Switch Extricom MS-1000 Standalone, ktorý 
umožňuje pripojenie až 16 AP. Zariadenie umožňuje využitie oboch pásiem, 2.4 a 5 
GHz a podporuje technológiu Channel Blanket. Samozrejmosťou je podpora štandardov 
802.11a/b/g/n. Zariadenie beží na systéme Extricom O/S (EXOS),  operačnom systéme 
ktorý je špeciálne vyvinutý pre MultiSeries zariadenia. Switch s týmto OS priamo 
ovláda access pointy a umožňuje ich správu a konfiguráciu. Softvér je dostupný po 
zakúpení licencií, na základe počtu spravovaných AP. 
Ako vhodné Access Pointy by som z produktovej rady vybrala Extricom RP-
22En. Toto zariadenie podporuje štandardy 802.11a/b/g/n a umožnňuje využitie ako 2.4 
GHz  pásma, tak aj 5 GHz pásma. Zariadenie má integrované dve interné rádiá, ktoré 
umožňujú podporu dvoch kanálových vrstiev, čo je pre potreby podniku dostatočné. 
Zariadenie disponuje celkovo štyrmi prípojkami pre externé antény, je napájané 
pomocou PoE a je možné ho pripevniť na stenu či strop. Keďže celková správa vrstiev 
a systému spočíva na WLAN switchi, AP nevyžaduje žiadnu ďalšiu konfiguráciu a je 
potrebné ho iba zapojiť. Pre externé priestory spoločnosť ponúka iba jeden model, 
Extricom RP-32Eon. Tento model má rovnaké vlastnosti ako už spomínaný model 
55 
 
22En, umožňuje však prácu v extrémnejších podmienkach a má vyššiu odolnosť voči 
nepriaznivému vonkajšiemu prostrediu. 
 Z dizajnu technológie Channel Blanket sa vyžaduje, aby sa signály prístupových 
bodov prekrývali. AP nemajú príliž veľký dosah signálu, navyše je odporúčané skôr 
hustejšie pokrytie. Preto by bolo nutné použiť väčšie množstvo prístupových bodov pre 
pokrytie určitej oblasti v porovnaní s „klasickými“ AP. Dôležitým faktorom je tiež fakt, 
že AP, keďže niesú vybavené žiadnym softwarom, niesú schopné komunikovať 
prostredníctvom siete s iným aktívnym zariadením, ako ich riadiaci switch. Z toho 
vyplýa, že prístupové body musia byť priamo zapojené do switchu, čiže vzniká potreba 
umiestnenia minimálne jedného switchu do každej budovy, v závislosti od počtu AP.  
  Nasledujúca tabuľka zobrazuje ceny jednotlivých zariadení spoločnosti 
Extricom, s cenovou kalkuláciou pre zariadenia a ďalšie príslušenstvo potrebné 
v prípade implementácie tohto riešenia. Cenník zariadení a príslušenstva Extricom nie 
je voľne dostupný, z toho dôvodu bola cenová kalkulácia poskytnutá firmou Intelek 
spol. s.r.o, ktorá pôsobí ako výhradný zástupca tejto značky pre Českú republiku 
a Slovensko. Cenová kalkulácia je vytvorená na jeden switch s použitím 16 AP. Ceny 
sú uvedené v USD.  
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P/N Product Name Qty 
List 
Price  
Total DESCRIPTION 
  Extricom .     
  802.11a/b/g/n Switch and license         
EXSW-1000 Extricom 16-Port WLAN Switch, MultiSeries 1000 1 $7,000 $7,000 
Extricom 16-Port WLAN Switch Standalone Platform, equipped with: 
- 16 x UltraThin Gigabit Ethernet AP ports 
- 2 x 100/1000 BaseT Ethernet WAN Port 
- 2 x SFP expansion modules 
- Power over Ethernet 
- Require software license (EXLC) for activation 
EXLC-1600 Extricom License for 16 port on EXSW-1000 1 $7,995 $7,995 
Extricom License for 16 port standalone WLAN Switch 
- Operating System on the MultiSeries 1000 platform 
  802.11a/b/g/n AP         
EXRP-22n Extricom UltraThin AP - 2x Radio 16 $495 $7,920 
Extricom UltraThin Two Radio Access Point, equipped with: 
2 x 802.11 a/b/g/n Radios (Dual stream) with 3 internal antennas 
each 
EXRP-22En 
Extricom UltraThin AP - 2x Radio, 
External antenna 
  $695   
Extricom UltraThin Two Radio Access Point with Connectors for 
External Antennas, equipped with: 
2 x 802.11 a/b/g/n Radios (Dual stream) with RP SMA connectors 
EXRP-30n Extricom UltraThin AP - 3x Radio   $895   
Extricom UltraThin Three Radio Access Point, equipped with: 
2 x 802.11 a/b/g/n Radios (Dual stream) with 3 internal antennas 
each 
1 x 802.11 a/b/g Radio with 2 internal antennas 
EXRP-32n Extricom UltraThin AP - 3x Radio   $695   
Extricom UltraThin Three Radio Access Point, equipped with: 
3 x 802.11 a/b/g/n Radios (Dual stream) with 3 internal antennas 
each 
EXRP-33n Extricom UltraThin AP - 3x Radio   $1,295   
Extricom UltraThin Three Radio Access Point, equipped with: 
2 x 802.11 a/b/g/n Radios (Triple stream) with 3 internal antennas 
each 
1 x 802.11 a/b/g/n Radio (Dual stream) with 3 internal antennas 
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EXRP-32EOn Extricom UltraThin AP - 3x Radio   $995   
Extricom Three-radio, Two-stream Outdoor Access Point for External 
Antennas, equipped with 3 x 802.11 a/b/g/n Radios and 6 x N-type 
female connectors and pole-top mounting bracket 
  AP accessories         
EXRE-1000 Extricom PoE Range Extender   $395   
Extricom Power over Ethernet (PoE) Range Extender for 
100/1000Mbps 
  Central management         
EXNM-
2000/16P 
EXNM-2000/16P 1 $1,750 $1,750 
Extricom Network Management: 
- Maximum of 16 Managed Access Points Ports 
  Support         
EXSU/Agile Agile support for 1 year 1 $24,665 $2,467 
Extricom Agile Customer Support Package: 
10% of deal value 
- Telephone, email and fax assistance center 8/5 
- Software fixes, updates and upgrades 
- Fast hardware Replacement 
- Access to Extricom online portal 
- Remote Diagnosis and alerts 
  
  
. 
Total 
HW 
$24,665 
  
  
 
  
Total 
Support 
$2,467   
      Total $27,132   
Tabuľka 2 Cenová kalkulácia riešenia firmy Extricom, zdroj: Intelek spol. s.r.o 
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4.3 Výber a popis riešenia 
Nepochybne všetky možné varianty riešenia aj zariadenia, ktoré by sme mohli 
použiť za týmto účelom sú zaujímavé a majú svoje pre aj proti. Od komplexnosti 
riešenia cez jednoduchosť implementácie a správy, špičkovú technológiu, vlastnosti, až 
po finančnú náročnosť.  
Všetky tieto faktory som prekonzultovala so zodpovedným pracovníkom firmy 
a po zvážení kladov a záporov som dospela k záveru, že riešenie od firmy Extricom je 
zrejme jedným z najlepšich ponúkaných na trhu, vhodný pre najvyššie potreby podniku 
a sietí no aj finančne jedným z najnáročnejších. V našom prípade potreby siete nie sú až 
také veľké a finančná náročnosť tohto riešenia je príliž vysoká v porovnaní 
s požiadavkami a prínosom pre podnik. Na základe tohto faktu som dospela k záveru, že 
najvhodnejším riešením pre súčastnú situáciu podniku je varianta vlastnej 
implementácie AP s použitím zariadení vybraných v predchádzajúcej kapitole. 
 
4.3.1 Usporiadanie a konfigurácia siete 
Správa a manažment zariadení bude riešený centrálne za použitia dodávaného 
softwaru UniFi controller, ktorý bude nainštalovaný na firemný server. Prístup 
k softwaru bude umožnený iba správcom siete. Prostredníctvom tohto softwaru budú 
vytvorené dve siete s vlastným SSID, ako už bolo spomenuté, Intra a Guest. Software 
umožňuje automatické priraďovanie kanálov na základe získaných štatistík, túto 
možnosť preto využijeme pre zjednodušenie konfigurácie. V prípade potreby je možné 
prideľovanie kanálov aj manuálne. Vybrané zariadenia podporujú technológiu MIMO, 
využijeme preto možnosť dvoch streamov. Zabezpečenie sietí bude prostredníctvom 
WPA2. Autentizácia pre vstup do siete sa bude uskutočňovať využitím normy 802.1x 
a autentizačného serveru Radius, ktorý už firma využíva pre stávajúcu sieť. K šifrovaniu 
a  prenosu dát použijeme protokol CCMP s využitím AES šifry.  
Čo sa týka pokrytia areálu, ako už bolo spomenuté, nieje potrebné pokrytie 
úplne celého areálu. Prístupové body budú preto umiestnené tak, aby boli signálom 
pokryté hlavne administratívne budovy, kde sa väčšinou zdržiavajú firemné návštevy 
59 
 
a uskutočňujú sa konferencie. Ďalej je požadované pokrytie hlavných výrobných hál, 
ktoré bývajú zvyčajne predmetom odborných návštev technikov, kvalitatívnych 
analytikov a ďalšieho personálu z rôznych pobočiek koncernu.  
Návrh umiestnenia jednotlivých AP aj s predpokladaným pokrytím bezdrôtovým 
signálom je znázornené na Obrázku 9.  
 
 
Obrázok  9 Plán pokrytia areálu bezdrôtovým signálom, zdroj: vlastný 
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4.4 Projektový plán 
Pre čo najlepšie a pokiaľ možno bezproblémové zavedenie novej technológie do 
súčastnej štruktúry je vhodné vypracovať kvalitný plán projektu.  
 
4.4.1 Identifikačná listina 
Názov projektu:  Zavedenie wifi do podnikovej siete  
Cieľ: Umožnenie bezproblémového prístupu do podnikovej 
siete a siete Internet zamestnancom a návštevníkom 
firmy, podpora mobility užívateľov a zariadení firmy.  
Plánovaný termín zahájenia: 1.7.2014 
Plánovaný termín ukončenia: 31.7.2014 
Plánované náklady: 2.397 € 
Miesto realizácie: Vacuumschmelze, s.r.o, Horná Streda 
Vedúci projektu: projektový manažér 
Projektový tím: správca siete 
 bezpečnostný technik 
 technický správca objektu 
Míľniky projektu:  spustenie projektu – 1.7.2014 
 implementácia zariadení – 8.7.2014 
 testovanie a overenie funkcionality – 21.7.2014 
 ukončenie projektu – 31.7.2014 
Súvisiace aktivity:   školenie zamestnancov 
 
4.4.2 Logický rámec 
Logický rámec je významnou súčasťou pri vytváraní projektu. Predstavuje súpis 
dôležitých faktov, ktoré slúžia ako vstupné informácie pre ďalšie fázy projektu. Logický 
rámec býva väčšinou vo forme diagramu, respektíve tabuľky a poskytuje tak celistvý 
náhľad na projekt. Logický rámec tohto projektu je vypracovaný v Tabuľke  3. 
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Popis Objektívne overiteľné ukazatele Spôsob overenia Predpoklady 
Vyšší cieľ 
umožnenie bezdrôtového 
pripojenia do siete a mobility 
užívateľov 
užívatelia budú schopní využívať 
bezdrôtové pripojenie 
pokusné pripojenie do siete 
splnenie požiadavkov 
na projekt 
Cieľ 
zavedenie WiFi do 
podnikovej siete 
prítomnosť signálu 
implementovanej bezdrôtovej 
siete 
analýza prostredia pre 
zistenie prítomnosti signálu 
- dostupnosť 
zvolených zariadení  
- technické znalosti  
- spoľahlivosť 
zamestnancov 
Výstupy 
projektu 
- nový hardware 
- bezdrôtový prístup do siete 
- mobilita užívateľov 
- prítmnosť implementovaných 
zariadení 
- prítomnosť bezdrôtového 
signálu 
- užívatelia využívajúci bezdrôtové 
pripojenie 
- frekvenčná analýza 
prostredia 
- štatistiky sieťovej 
premávky 
- výber vhodných 
zariadení  
- výber vhodnej 
implementácie  
-správna konfigurácia 
Kľúčové činnosti 
- zavedenie nového hardwaru 
- konfigurácia nových 
sieťových prvkov 
- implementácia 
bezpečnostnej politiky pre 
nové komponenty 
- testovanie 
implementovaných zariadení 
- prítomnosť zavedených 
zariadení 
- požadovaná funkcionalita 
zavedených zariadení 
- bezpečná premávka na sieti 
- výsledky uskutočnených testov 
- sieťová analýza 
- testovanie zabezpečenia 
siete 
- testovanie funkcionality 
siete 
- výsledky implementačných 
testov 
- dostupnosť 
zvolených zariadení  
- technické znalosti  
- spoľahlivosť 
zamestnancov 
- dostupnosť 
potrebného vybavenia 
Tabuľka 3 Logický rámec projektu, zdroj: vlastný 
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4.4.3 Časová analýza 
Časová analýza slúži k vhodnému naplánovaniu celého projektu. Je potrebné 
vhodne zvoliť celkovú dĺžku projektu, ako aj časové úseky venované jednotlivým 
úkonom a definovať postupnosť aktivít.  
Pre realizáciu projektu bolo zvolené letné obdobie v čase letných prázdnin 
školských zariadení. Toto obdobie bolo zvolené preto, že v tomto čase si zvykne 
vyberať dovolenku viac zamestnancov ako v iné obdobia. V tomto období  tiež bývajú 
nižšie produkčné požiadavky a slabšie vyťaženie prevádzky. Pre implementáciu nového 
riešenia a jeho testovanie je takéto obdobie najvhodnejšie. Konkrétny termín zahájenia 
projektu bol zvolený na 1.7.2014. Plánovaná dĺžka projektu je jeden mesiac, čiže 
plánované ukončenie projektu je 31.7.2014.  
Projekt je rozdelený do niekoľkých etáp. V prvej fázi projektu bude vybraný 
vhodný dodávateľ zariadení na základe dostupnosti a ceny zariadení, dodacích 
podmienok a spoľahlivosti. Následne budú zariadenia objednané a doručené. 
Odhadovaná doba doručenia je 5 pracovných dní.  
V druhej etape budú najprv dodané zariadenia namontované v areáli podniku na 
určených miestach a zapojené. Bude nainštalovaný potrebný software pre riadenie 
a správu systému na vybranom podnikovom serveri. Následne sa uskutoční konfigurácia 
zariadení a konfigurácia softwaru. Tento krok bude zahŕňať nastavenie zariadení, 
vytvorenie dvoch virtuálnych sietí, ako je popísané v kapitole 4.2 a všetky ďalšie 
potrebné nastavenia s nimi spojené. Bude vytvorená bezpečnostná politika a pravidlá 
pre používanie bezdrôtového pripojenia a budú uskutočnené potrebné bezpečnostné 
nastavenia bezdrôtových sietí. Následne bude vytvorené bezdrôtové riešenie 
implementované do stávajúcej sieťovej infraštruktúry. Budú uskutočnené potrebné 
nastavenia v používaných softwaroch pre správu siete. Vytvorená bezpečnostná politika 
pre bezdrôtové siete bude integrovaná do celkovej bezpečnostnej politiky. Nové 
komponenty budú zahrnuté do celkového manažmentu a správy siete. Bude 
zabezpečená kompatibilita a funkčnosť bezdrôtového riešenia vrámci podnikovej 
sieťovej infraštruktúry. 
63 
 
V poslednej etape sa uskutoční testovanie implementovaného riešenia 
a uskutočnených nastavení. Testovanie bude zamerané na bezpečnosť, spoľahlivosť 
prenosu a celkovú funkčnosť. Na základe výsledkov testovania sa vykonajú potrebné 
zmeny a opravy v implementácii. Následne bude bezdrôtové riešenie uvedené do 
prevádzky a bude uskutočnená kontrola celého projektu a splnenia jeho cieľov.  
Do projektu som nezahrnula prípravnú fázu projektu, pretože realizácia projektu 
bude vychádzať z analýzy a návrhu obsiahnutom v tejto práci.  
Prehľad jednotlivých činností projektu spolu s plánovanou dĺžkou ich trvania je 
znázornený v Tabuľke 4. Graficky sú činnosti znázornené pomocou Ganttovho 
diagramu na Obrázku 10. Kritická cesta je v diagrame znázornená červenou farbou.  
 
Task Name Duration Start Finish 
Zavedenie WiFi 23 days Tue 7/1/14 Thu 7/31/14 
   spustenie projektu 0 days Tue 7/1/14 Tue 7/1/14 
   výber dodávateľa 1 day Tue 7/1/14 Tue 7/1/14 
   objednanie a dodávka zariadení 5 days Wed 7/2/14 Tue 7/8/14 
   spustenie etapy implementácie 0 days Tue 7/8/14 Tue 7/8/14 
   montáž a zapojenie zariadení v areáli podniku 1 day Wed 7/9/14 Wed 7/9/14 
   inštalácia potrebného softwaru 1 day Wed 7/9/14 Wed 7/9/14 
   konfigurácia nových zariadení 2 days Thu 7/10/14 Fri 7/11/14 
   konfigurácia nového softwaru 3 days Mon 7/14/14 Wed 7/16/14 
   vytvorenie bezpečnostnej politiky pre novú 
technológiu 
3 days Thu 7/10/14 Mon 7/14/14 
   integrácia novej technológie do existujúcej 
sieťovej infraštruktúry 
3 days Thu 7/17/14 Mon 7/21/14 
   spustenie etapy testovania 0 days Mon 7/21/14 Mon 7/21/14 
   testovanie implementácie 5 days Tue 7/22/14 Mon 7/28/14 
   vyhodnotenie testovania a náprava zistených 
problémov 
2 days Tue 7/29/14 Wed 7/30/14 
   uvedenie riešenia do prevádzky 0.5 days Thu 7/31/14 Thu 7/31/14 
   kontrola projektu 0.5 days Thu 7/31/14 Thu 7/31/14 
   ukončenie projektu 0 days Thu 7/31/14 Thu 7/31/14 
Tabuľka 4 Prehľad činností projektu, zdroj: vlastný 
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Obrázok  10 Ganttov diagram činností projektu, zdroj: vlastný 
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4.4.4 Projektový tím 
Na projekte sa bude podielať niekoľko osôb, ktoré spolu vytvoria projektový 
tím. Tento tím bude pozostávať z projektového manažéra, správcu siete, 
bezpečnostného technika a technického správcu objektu.  
Projektový manažér má hlavnú zodpovedosť za projekt, jeho hľadký priebeh 
a splnenie cieľov. Má za úlohu správne naplánovanie a rozvrhnutie projektu, rozdelenie 
úloh a zodpovedností, koordináciu činností ostatných členov tímu, kontrolu priebehu 
projektu a odstraňovanie vzniknutých problémov. Zodpovedá za finančnú stránku 
projektu, celkový priebeh a dodržiavanie časového fondu vyhradeného pre projekt. 
 Úlohou správcu siete je implementácia navrhnutého riešenia. Zaisťuje technickú 
stránku projektu, správnu implementáciu a zapojenie nových zariadení, inštaláciu a 
konfiguráciu potrebného softwaru, správne nastavenie zariadení pre dosiahnutie 
požadovaného výsledku. Úzko spolupracuje s bezpečnostným technikom na 
implementácii riešenia. 
Bezpečnostný technik má za úlohu implementovať bezpečnostnú politiku pre 
novú technológiu, uskutočniť potrebné bezpečnostné opatrenia a konfiguráciu siete 
s ohľadom na nové bezpečnostné hrozby. Spolu so správcom siete je zodpovedný za 
správnu a bezpečnú implementáciu navrhnutého riešenia. 
 Technický správca objektu je zodpovedný za fyzickú inštaláciu nových zariadení 
v areáli podniku. Má za úlohu vhodným spôsobom uskutočniť pripevnenie zariadení na 
určených miestach. 
Matica zodpovedností sa nachádza v Tabuľke 5. Skratky v tabuľke značia Z pre 
zodpovedá, S pre spolupracuje a K pre konzultuje.  
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Matica zodpovednosti 
manažér 
projektu 
správca 
siete 
bezpečnostný 
technik 
správca 
objektu 
spustenie projektu Z S S S 
výber dodávateľa Z K 
  objednanie a dodávka zariadení Z 
   spustenie etapy implementácie K Z 
  montáž a zapojenie zariadení v areáli 
podniku 
 
S 
 
Z 
inštalácia potrebného softwaru 
 
Z 
  konfigurácia nových zariadení 
 
Z 
  konfigurácia nového softwaru 
 
Z S 
 vytvorenie bezpečnostnej politiky pre novú 
technológiu 
 
S Z 
 integrácia novej technológie do existujúcej 
sieťovej infraštruktúry 
 
Z S 
 spustenie etapy testovania K Z 
  testovanie implementácie 
 
Z S 
 vyhodnotenie testovania a náprava 
zistených problémov 
 
Z S 
 uvedenie riešenia do prevádzky K Z S 
 kontrola projektu Z 
   ukončenie projektu Z S S S 
Tabuľka 5 Matica zodpovedností projektu, zdroj: vlastný 
 
4.4.5 Kalkulácia nákladov 
Náklady navrhnutého riešenia spočívajú v investícii do hardwarového vybavenia 
podniku. Konkrétne sa jedná o nákup vybraných bezdrôtových zariadení, ktoré budú 
implementované do podnikovej siete a umožní sa tým bezdrôtový prístup k sieti. 
Spoločnosť má už vybudovanú dostatočnú sieťovú infraštruktúru, takže nie je potrebný 
nákup ďalších sieťových prvkov či kabeláže. Spoločnosť tiež disponuje potrebným 
vybavením pre implementáciu nového hardwaru, preto nieje v tejto oblasti potrebná 
investícia.  
Mzdové náklady pre realizáciu projektu sú odvodené ako čiastka celkových 
mzdových nákladov jednotlivých zamestnancov na základe množstva času venovaného 
projektu. Realizácia projektu bude uskutočnená vrámci firmy. Pracovníci, ktorí sa budú 
na projekte podielať sú zamestnancami firmy a úkony pre tento projekt budú zaradené 
67 
 
medzi ich ďalšie pracovné činnosti. Z toho dôvodu sa predpokladá, že daní zamestnanci 
nebudú venovať všetok svoj pracovný čas projektu a budú sa venovať aj ďalším 
pracovným povinnostiam.  
Medzi režijné náklady sú zahrnuté ďalšie náklady spojené implementáciou 
projektu, ktoré však niesú viazané na konkrétnu činnosť. Do kalkulácie je tiež zahrnutá 
rezerva vo výške 10% z celkových očakávaných nákladov pre prípad mimoriadnych 
výdajov.  
Prehľad odhadovaných nákladov na projekt sa nachádza v Tabuľke 6. 
 
Položka Jednotková cena Množstvo Cena 
Náklady na vybavenie 
  
1,159.00 € 
UniFi UAP 58 8 464.00 € 
Unifi Outdoor+ 139 5 695.00 € 
Mzdové náklady 
  
970.00 € 
Projektový manažér 
  
400.00 € 
Správca siete 
  
400.00 € 
Bezpečnostný technik 
  
150.00 € 
Správca objektu 
  
20.00 € 
Režijné náklady 
  
50.00 € 
Celkové náklady 
  
2,179.00 € 
Rezerva 10% 
  
217.90 € 
Celkové náklady s rezervou 
 
2,396.90 € 
Tabuľka 6 Odhadované náklady na projekt, zdroj: vlastný 
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Zhodnotenie a záver  
 
Cieľom tejto práce bolo navrhnúť vhodné riešenie pre zlepšenie možností prístupu k sieti 
a mobility užívateľov. Pružnosť podnikovej siete je v súčastnosti nedostačujúca. Rozvoj 
technológií napreduje rýchlym tempom a využívanie rôznych mobilných zariadení je 
v dnešnej dobe už súčasťou každodenných činností. Tieto technológie sú vďaka vysokej 
efektívnosti čoraz častejšie využívané aj v podnikových prostrediach.  
Navrhovaným riešením je zavedenie bezdrôtovej siete do podniku. Toto riešenie zlepší 
možnosti prístupu k podnikovej sieti pre zamestnancov firmy a odborné návštevy z pobočiek 
koncernu. Toto riešenie tiež umožní prístup do internetu pre návštevy či obchodných 
partnerov. V obidvoch prípadoch bude užívateľom umožnená maximálna mobilita počas 
aktívneho využívania svojích zariadení. Pre implementáciu wi-fi siete bolo z popísaných 
variánt vybrané vlastné zavedenie, boli navrhnuté konkrétne zariadenia a špecifikácie 
navrhovanej siete.  
Navrhnuté riešenie zohľadňuje vývoj a smerovanie v oblasti dátovej komunikácie. Je 
však potrebné naďalej sledovať trendy a nové technológie a priebežne im podnikovú sieť 
prispôsobovať.  
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